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LEGE
pentru modificarea unor acte normative
(armonizarea legislatiei nationale cu Directiva NIS2)

Parlamentul adopta prezenta lege organica.

Prezenta lege transpune Directiva (UE) 2022/2555 a Parlamentului European si a
Consiliuluidin 14 decembrie 2022 privind masuri pentru un nivel comunridicat de securitate
cibernetica in Uniune, de modificare a Regulamentului (UE) nr.910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), publicata in Jurnalul
Oficial al Uniunii Europene seria L nr.333 din 27 decembrie 2022.

Art. 1 - Codul Contraventional nr. 218/2008 (Republicat: Monitorul Oficial al
Republicii Moldova, 2017, nr.78-84, art.100), cu modificarile ulterioare, se modifica dupa
cum urmeaza:

1. Se completeaza cu articolele 259° si 2594, cu urmatorul cuprins:

»Articolul 2592, incilcarea legislatiei in domeniul securitatii cibernetice

(1) Tncalcarea cerintelor stabilite de art. 11 alin. (1), (2), (22), (2°) sau (3) oride art. 12
alin. (1), (3), (3"), (4), (6), (7"), (8) sau (8") din Legea nr. 48/2023 privind securitatea cibernetica
de catre furnizorul esential de servicii,

se sanctioneaza cu amenda de la 100 la 1000 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 500 la 1500 de unitati conventionale aplicata persoanei
cu functie de raspundere.

(2) Tncalcarea cerintelor stabilite de art. 11 alin. (1), (2), (22), (23) sau (3) oride art. 12
alin. (1), (3), (3"), (4), (6), (7"), (8) sau (8") din Legea nr. 48/2023 privind securitatea cibernetica
de catre furnizorul important de servicii,

se sanctioneaza cu amenda de la 50 la 500 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 100 la 1000 de unitati conventionale aplicata persoanei
cu functie de raspundere.

(3) Neexecutareaobligatiei prevazute de articolul 17 alin. (4) din Legea nr. 48/2023
privind securitatea cibernetica,

se sanctioneaza cu amenda de la 50 la 150 de unitati conventionale aplicata
persoanei cu functie de raspundere, cu amenda de la 100 la 500 de unitati conventionale
aplicata persoanei juridice.

Articolul 259%. impiedicarea activitatii Agentiei pentru Securitate Cibernetica



Refuzul neintemeiat de a prezenta informatiile sau documentele solicitate de
Agentia pentru Securitate Cibernetica Tn procesul exercitarii atributiilor sau prezentarea
informatiei neautentice sau incomplete sau Tmpiedicarea accesului pentru personalul
abilitat cu functii de control al Agentiei pentru Securitate Cibernetica in locurile unde sunt
amplasate obiectele controlului,

se sanctioneaza cu amenda de la 50 la 150 de unitati conventionale aplicata
persoaneifizice, cu amenda de la 100 la 300 de unitati conventionale aplicata persoanei cu
functie de raspundere, cu amenda de la 500 la 1500 de unitati conventionale aplicata
persoanei juridice.”.

2. Secompleteaza cu articolul 410" cu urmatorul cuprins:

»Articolul 410'. Agentia pentru Securitate Cibernetica

(1) Contraventiile prevazute la articolele 259°si 259 se constata si se examineaza
de catre Agentia pentru Securitate Cibernetica.

(2) Sunt in drept sa constate contraventii si sa incheie procese-verbale sefii
subdiviziunilor si functionarii din cadrul Agentiei pentru Securitate Cibernetica,
imputerniciti de catre directorul sau directorul adjunct al Agentiei.

(3) Sunt in drept sa examineze cauzele contraventionale si sa aplice sanctiuni
directorul sau directorul adjunct ai Agentiei pentru Securitate Cibernetica.”.

Art. Il - Legea nr. 48/2023 privind securitatea cibernetica (Monitorul Oficial al
Republicii Moldova, 2023, nr.151-153, art.225), se modifica dupa cum urmeaza:

1. Clauza de armonizare va avea urmatorul cuprins:

»Prezenta lege transpune Directiva (UE) 2022/2555 a Parlamentului European si a
Consiliuluidin 14 decembrie 2022 privind masuri pentru un nivel comunridicat de securitate
cibernetica in Uniune, de modificare a Regulamentului (UE) nr.910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), publicata in Jurnalul
Oficial al Uniunii Europene seria L nr.333 din 27 decembrie 2022.”;

2. Articolul 1 va avea urmatorul cuprins:

»Articolul 1. Obiectul de reglementare

Prezenta lege are ca obiect de reglementare:

a) cadrulinstitutional, de coordonare si de cooperare la nivel nationalin domeniul
securitatii cibernetice, inclusiv de gestionare a crizelor in domeniul securitatii cibernetice;

b) statutuljuridic al autoritatii competente in domeniul securitatii cibernetice;

c) obligatiile privind asigurarea securitatii cibernetice, inclusiv cu privire la
masurile de gestionare a riscurilor de securitate cibernetica si la notificarea incidentelor
cibernetice semnificative, precum si supravegherea si controlul de stat al modului in care
aceste obligatii sunt respectate;



d) cerintele de bazain ce priveste schimbul de informatii in materie de securitate
cibernetica.”

3. Articolul 2:

1) lanotiunea amenintare cibernetica semnificativa, dupa cuvéantul ,,persoane”
se introduc cuvintele ,fizice sau”;

2) notiunea,,furnizor de servicii” va avea urmatorul cuprins:

»furnizor de servicii — persoana juridica de drept privat sau persoana fizica care
practica activitate de intreprinzator (in continuare - intreprinderi), inregistrata in Republica
Moldova, care este de tipul stabilit de Guvern in sectoarele si subsectoarele critice, sau
persoana juridicd de drept public, care este identificatd de autoritatea competenta in
conformitate cu prevederile prezentei legi si ale actelor normative de punere a acesteia in
aplicare;”;

3) dupa notiunea de ,,furnizor de servicii” se completeaza cu notiunile ,,furnizor
de servicii DNS”, ,furnizor de servicii gestionate” si ,furnizor de servicii de securitate
gestionate” cu urmatorul cuprins:

furnizor de servicii DNS - 0 persoana fizica sau juridica care furnizeaza:

a) servicii de rezolutie a numelor de domenii recursive accesibile publicului pentru
utilizatorii finali de internet; sau

b) servicii de rezolutie a numelor de domenii cu autoritate pentru utilizarea de catre
terti, cu exceptia serverelor pentru nume primare;

furnizor de servicii gestionate —persoana fizica sau juridica care furnizeaza servicii
(business-to-business) legate de instalarea, gestionarea, functionarea sau intretinerea
produselor, a retelelor, a infrastructurii, a aplicatiilor de tehnologie a informatiei si
comunicatiilor (TIC) sau a oricaror alte retele si sisteme informatice, prin intermediul
asistentei sau administrarii active, efectuate fie la sediul clientilor, fie la distanta;

furnizor de servicii de inregistrare a numelor de domenii - operator de registru
sau un agent care actioneaza in numele operatorilor de registru, cum ar fi un furnizor sau un
revanzator de servicii de protectie a confidentialitatii sau servicii de proxy;

furnizor de servicii de securitate gestionate — furnizor de servicii gestionate
(business-to-business) care efectueaza sau furnizeaza asistenta pentru activitatile legate de
gestionarea riscurilor in materie de securitate cibernetica;”;

4) dupanotiuneade,incidentcibernetic” se completeaza cu notiunea ,incident
cibernetic de mare amploare” cu urmatorul cuprins:

sincident cibernetic de mare amploare - incident cibernetic care provoaca un
nivel de perturbare care depaseste capacitatea Republicii Moldova de araspunde la acesta
sau care are un impact semnificativ asupra a cel putin doua state membre ale Uniunii
Europene;”;



5) lanotiunea ,incident cibernetic evitat la limita”, dupa cuvintele ,,care a fost
impiedicat” se completeaza cu cuvintele ,,cu succes”;

6) dupa notiunea de ,masuri de securitate” se completeaza cu notiunile ,motor
de cautare online”, ,piata online” si ,platforma de servicii de socializare in retea”, cu
urmatorul cuprins:

motor de cautare online - serviciu digital care permite utilizatorilor sa introduca
interogari pentru a cauta, in principiu, in toate site-urile internet sau site-urile internet intr-o
anumita limba, in baza unei interogari privind orice subiect sub forma unui cuvant, a unei
solicitari vocale, a unei fraze sau a unui alt element introdus si care revine cu rezultate in
orice format in care se pot gasi informatii legate de continutul cautat;

piata online - serviciu care utilizeaza software, inclusiv o pagina de internet sau o
parte a unei pagini de internet sau o aplicatie gestionata de catre comerciant sau in numele
acestuia, care le permite consumatorilor sa incheie contracte la distanta cu alti comercianti
sau consumatori;

platforma de servicii de socializare in retea — platforma care permite utilizatorilor
finali sa se conecteze, sa partajeze, sa descopere si sd comunice intre ei prin intermediul a
mai multe dispozitive, in special prin intermediul chatului, al postarilor, al materialelor video
si al recomandarilor;”;

7) la notiunea de ,,proces al tehnologiei informatiei si comunicatiilor (proces
TIC)”, textul ,,si/sau a intretine produse TIC sau servicii TIC” se substituie cu textul ,,sau a
intretine un produs TIC sau un serviciu TIC”;

8) la notiunea de ,,produs al tehnologiei informatiei si comunicatiilor (produs
TIC)” textul ,ale retelelor si/sau sistemelor informatice” se substituite cu textul ,al unei
retele sau al unui sistem informatic”;

9) dupa notiunea de ,,produs al tehnologiei informatiei si comunicatiilor
(produs TIC)” se completeaza cu notiunile ,,punct de schimb de internet (internet exchange
pointsau IXP)”, ,registru de nume de domenii de prim nivel sau ,,registru de nume TLD” (top-
leveldomain-TLD)”, ,reprezentant” si ,retea de furnizare de continut”, cu urmatorul cuprins:

~punct de schimb de internet (internet exchange point) — infrastructura de retea
care permite interconectarea a mai mult de doua retele autonome independente (sisteme
autonome), in special in scopul facilitarii schimbului de trafic de internet, care furnizeaza
interconectare doar pentru sisteme autonome si care nu necesita trecerea printr-un al
treilea sistem autonom al traficului de internet dintre orice pereche de sisteme autonome
participante si nici nu modifica sau nu interactioneaza intr-un alt mod cu acest trafic;

registru de nume de domenii de prim nivel sau ,,registru de nhume TLD” (top-
leveldomain-TLD) - o persoanafizica saujuridica careiais-a delegat un anumit TLD si care
este responsabild cu administrarea TLD-ului, inclusiv cu inregistrarea numelor de domenii
in cadrul TLD-ului si cu exploatarea tehnica a TLD-ului, inclusiv exploatarea serverelor sale

4



de nume, intretinerea bazelor sale de date si distribuirea fisierelor zonale TLD intre serverele
de nume, indiferent daca oricare dintre aceste operatiuni este efectuata de persoanainsasi
sau este externalizata, dar excluzand situatiile in care numele TLD sunt utilizate de un
registru numai pentru uzul propriu;

reprezentant - o persoana fizica sau juridica stabilita in Uniunea Europeana care
este desemnata in mod explicit sa actioneze in numele unui furnizor de servicii DNS, al unui
registru de nume TLD, al unei entitati care furnizeaza servicii de inregistrare a numelor de
domenii, al unui furnizor de servicii de cloud computing, al unui furnizor de servicii de centre
de date, al unui furnizor de retele de furnizare de continut, al unui furnizor de servicii
gestionate, al unui furnizor de servicii de securitate gestionate sau al unui furnizor al unei
piete online, al unui motor de cautare online sau al unei platforme de servicii de socializare
in retea, care nu este stabilit Tn Uniunea Europeana, careia autoritatea competenta i se
poate adresa in locul furnizorului de servicii in cauza in ceea ce priveste obligatiile ce 1i revin
acestuia conform prezentei legi;

retea de furnizare de continut - retea de servere distribuite geografic cu scopul de
a asigura o disponibilitate ridicata, o accesibilitate sau o furnizare rapida de continut digital
si servicii catre utilizatorii de internet, in numele furnizorilor de continut si de servicii;”;

10) la notiunea ,,retea si sistem informatic”, litera a), textul ,,Legii comunicatiilor
electronice nr. 241/2007” se substituie cu textul ,legislatiei privind comunicatiile
electronice”;

11) la notiunea ,securitatea retelelor si sistemelor informatice” cuvintele
»oricarei actiuni” se substituie cu cuvintele ,oricarui eveniment”;

12) dupa notiunea de ,,serviciu al tehnologiei informatiei si comunicatiilor
(serviciu TIC)” se completeaza cu notiunile ,,serviciu de centre de date”, ,,serviciu de
cloud computing”, ,,serviciu de securitate gestionat”, ,serviciu digital” si ,,sistem de
nume de domenii sau DNS” cu urmatorul cuprins:

»sServiciu de centre de date — serviciu care cuprinde structuri sau grupuri de
structuri dedicate gazduirii, interconectarii si exploatarii centralizate a tehnologiei
informatiei si a echipamentelor de retea, care furnizeaza servicii de stocare, prelucrare si
transport de date, impreuna cu toate instalatiile si infrastructura de distributie a energiei
electrice si de control al mediului;

serviciu de cloud computing — serviciu digital care permite administrarea la cerere
si accesul amplu la distanta la un bazin redimensionabil si elastic de resurse informatice,
care pot fi puse In comun, inclusiv in cazul In care aceste resurse sunt distribuite Tn mai
multe locatii;

serviciu de securitate gestionat — serviciu furnizat unei parti terte care consta in
desfasurarea sau furnizarea de asistenta pentru activitati legate de gestionarea riscurilor in
materie de securitate cibernetica, cum ar fi gestionarea incidentelor, testele de rezistenta la



intruziuni, auditurile de securitate si consultanta, inclusiv consultanta de specialitate, in
legatura cu asistenta tehnica;

serviciu digital — serviciu al societatii informationale, astfel cum este definit de
Legea nr.284/2004 privind serviciile societatii informationale;

sistem de nume de domenii sau DNS - un sistem ierarhic si distribuit de atribuire
de nume care face posibila identificarea serviciilor si a resurselor de pe internet, permitand
dispozitivelor utilizatorilor finali sa utilizeze serviciile de rutare si conectivitate pe internet
pentru a accesa serviciile si resursele respective.

4. Articolul 3 si articolul 4 vor avea urmatorul cuprins:

»Articolul 3. Domeniul de aplicare

(1) Prezenta lege se aplica persoanelor juridice de drept public, precum si
intreprinderilor care indeplinesc cumulativ urmatoarele conditii:

1) se califica drept intreprinderi mijlocii, potrivit clasificarii prevazute de legislatia
cu privire la intreprinderile mici si mijlocii, sau depasesc criteriile pentru intreprinderile
mijlocii;

2) furnizeaza servicii in cel putin unul dintre urmatoarele sectoare sau subsectoare
critice:

a) sectoare si subsectoare de importanta critica ridicata:

1. sectorul energetica, care include subsectoarele energie electrica, incalzire
centralizata si racire centralizata, piata produselor petroliere, gaze naturale, hidrogen;

2. sectorultransport, care include subsectoarele transport aerian; transport feroviar,
transport pe apa si transport rutier;

3. sectorul bancar;

. sectorulinfrastructuri ale pietei financiare;
. sectorul sdnatate;

. sectorul alimentare cu apa si canalizare;

. infrastructura digitala;

o N o o b~

. gestionare a serviciilor TIC (business-to-business);

9. spatiu;

b) sectoare de importanta critica:

1. sectorul servicii postale si de curierat;

2. sectorul gestionarea deseurilor;

3. sectorul fabricarea, productia si distributia de substante chimice;

4. sectorul productia, prelucrarea si distributia de alimente;

5. sectorul fabricare, care include, in conformitate cu clasificatorul activitatilor
economice din Republica Moldova urmatoarele subsectoare: fabricarea dispozitivelor
medicale si a dispozitivelor medicale pentru diagnostic in vitro; fabricarea calculatoarelor si



a produselor electronice si optice, fabricarea echipamentelor electrice, fabricarea altor
masini si echipamente neclasificate altundeva; fabricarea autovehiculelor, remorcilor si
semiremorcilor; fabricarea altor echipamente de transport;

6. sectorul furnizori digitali;

7. sectorul cercetare;

3) sunt de cel putin de un tip stabilit de Guvern.

(2) Prevederile art. 52 alin. (3) din Legea nr. 179/2016 cu privire la intreprinderile mici
si mijlocii nu se aplica in sensul prezentei legi.

(3) Indiferent de dimensiunea acesteia, prezenta lege se aplica si intreprinderii, de
tipul stabilit de Guvern, daca aceasta indeplineste cel putin una dintre urmatoarele conditii:

a) este furnizor de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului, in sensul legislatiei privind comunicatiile
electronice;

b) este prestator de servicii de incredere, in sensul legislatiei privind identificarea
electronica si serviciile de incredere;

c) este Registrator national al domeniului de nivel superior .md;

d) este furnizor de servicii DNS;

e) furnizeaza servicii de inregistrare a numelor de domenii;

f) este singurul furnizor in Republica Moldova al unui serviciu care este esential
pentru sustinerea unor activitati societale si economice critice;

g) furnizeaza un serviciu, dependent de o retea si/sau de un sistem informatic,
perturbarea caruia ar putea avea un impact semnificativ asupra ordinii publice, a securitatii
publice sau a sanatatii publice

h) furnizeaza un serviciu, dependent de o retea si/sau de un sistem informatic,
perturbarea caruia ar putea genera un risc sistemic semnificativ, Tn special pentru
sectoarele in care o astfel de perturbare ar putea avea un impact transfrontalier;

i) este critica din cauza importantei sale specifice la nivel national sau regional
pentru sectorul ori tipul de servicii respective sau pentru alte sectoare interdependente;

j) este gestionar de infrastructura critica nationala, identificata conform legislatiei
privind identificarea, desemnarea si protectia infrastructurii critice nationale sau operator al
obiectivului de infrastructura critica, identificat conform legislatiei privind prevenirea si
combaterea terorismului;

(4) In sensul prezentei legi, in categoria furnizorilor esentiali de servicii intra:

1) furnizorii de servicii de tipurile stabilite de Guvern care indeplinesc cumulativ
urmatoarele conditii:

a) furnizeaza servicii in cel putin un sector sau subsector de importanta critica
ridicata;



b) depasesc criteriile pentru intreprinderile mijlocii, stabilite de legislatia privind
intreprinderile mici si mijlocii;

2) prestatorii de servicii de incredere calificati, Registratorul national al domeniului
de nivel superior .md si furnizorii de servicii DNS, indiferent de dimensiunea lor;

3) furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului care se califica dreptintreprinderi mijlocii sau
depasesc criteriile pentruintreprinderile mijlocii, stabilite de legislatia privind intreprinderile
mici si mijlocii;

4) persoanele juridice de drept public, cu exceptia autoritatilor administratiei
publice locale si a institutiilor publice si serviciilor publice de interes raional sau local
infiintate de acestea;

5)intreprinderile care indeplinesc cel putin una din conditiile stabilite la alineatul (3)
literele f)-i);

6) intreprinderile care indeplinesc conditia stabilita la alineatul (3) litera j).

(5) Din categoria furnizorilor importanti de servicii fac parte intreprinderile si
persoanele juridice de drept public care intra in domeniul de aplicare al prezentei legi in
conformitate cu alineatele (1) si (2), dar nu cad sub incidenta alineatului (3).

(6) Prezenta lege nu se aplica, cu exceptia prestatorilor de servicii de incredere:

a) activitatilor desfasurate de catre autoritatile publice in domeniul protectiei
secretului de stat, Tn legatura cu mentenanta retelelor si sistemelor informatice care sunt
destinate prelucrarii unor astfel de informatii;

b) activitatilor desfasurate de catre autoritatile publice Tn domeniul securitatii
nationale, al apararii nationale, al activitatii speciale de investigatii si al urmaririi penale, in
legatura cu mentenanta retelelor si sistemelor informatice destinate prelucrarii informatiilor
din domeniile respective.

c) retelelor si sistemelor informatice operate exclusiv de organisme de drept public
cu sau fara personalitate juridica, infiintate de catre Republica Moldova sau de catre
Republica Moldova si un alt stat membru al Uniunii Europene in comun cu un stat care nu
este membru al Uniunii Europene (tara terta) in conformitate cu un acord international;

d) retelelor si sistemelor informatice ale misiunilor diplomatice si consulare
Republicii Moldova in tari terte, In masura in care aceste sisteme se afla la sediul misiunii
sau sunt utilizate pentru utilizatori dintr-o tara terta.

(7) In cazul in care tratatele internationale la care Republica Moldova este parte
stabilesc alte norme decéat cele prevazute de prezenta lege, se aplica normele tratatelor
internationale.

(8) In cazul in care legile care reglementeaza activitatea furnizorilor de servicii sau
sectoarele si subsectoarele critice (in continuare - legi sectoriale), prevad implementarea
unor masuri de securitate sau indeplinirea obligatiilor de notificare a incidentelor



cibernetice cu impact semnificativ, ale caror efecte sunt cel putin echivalente cu efectele
obligatiilor stabilite de prezenta lege, se considera ca prevederile legilor sectoriale au
caracter specialin raport cu prevederile prezentei legi.

(9) Legile sectoriale sunt considerate echivalente in privinta efectului cu obligatiile
prevazute in prezenta lege daca:

a) masurile de gestionare a riscurilor in materie de securitate cibernetica sunt cel
putin echivalente in privinta efectului cu cele prevazute la articolul 11, sau

b) legea sectoriala prevede accesul imediat, dupa caz automat si direct, la
notificarile incidentelor cibernetice pentru autoritatea competenta in temeiul prezentei legi
si daca cerintele de notificare a incidentelor cibernetice cu impact semnificativ au un efect
cel putin echivalent cu cele prevazute la articolul 12.

(10) in cazulin care obligatiile, prevazute la alin.(8), stabilite de legile sectoriale sunt
aplicabile unui numar mai restrans de intreprinderi decét cel prevazut de prezenta lege
prevederile prezentei legi se aplica intreprinderilor care nu cad sub incidenta obligatiilor
impuse de legile sectoriale.

(11) Prevederile alin.(8) si (10) din prezentul articol se aplica de catre autoritatea
competenta in modul stabilit de Guvern.

(12) Furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului intra in domeniul de aplicare al prezentei legi
daca presteaza servicii pe teritoriul Republicii Moldova, indiferent de locul de infiintare sau
de inregistrare.

Articolul 4. Identificarea furnizorilor de servicii in sectoarele si subsectoarele
critice

(1) Intreprinderile sunt identificate in calitate de furnizori de servicii in sectoarele si
subsectoarele critice de catre autoritatea competenta. Modul de identificare a furnizorilor
de servicii si tipurile furnizorilor de servicii corespunzatoare sectoarelor si subsectoarelor
critice se stabilesc de Guvern.

(2) In procesul identificérii furnizorilor de servicii, autoritatea competenta trebuie s
determine eligibilitatea intreprinderii in conformitate cu toate temeiurile stabilite la art. 3
alineatele (1) - (4). Daca intreprinderea este identificata ca furnizor de servicii in baza mai
multor temeiuri de la art. 3 alin. (1) - (4) si cel putin unul dintre aceste temeiuri o califica ca
furnizor esential de servicii, aceasta urmeaza a fi desemnata ca furnizor esential de servicii.

(3) Decizia cu privire la desemnarea in calitate de furnizor de servicii se comunica
furnizorului de servicii identificat in termen de 5 zile din data emiterii.

(4) Decizia de desemnare in calitate de furnizor de servicii poate fi contestata in
instanta de judecatd in conformitate cu prevederile cadrului normativ. Actiunea de
contestare a deciziei autoritatii competente nu are efect suspensiv de executare.



(5) Intreprinderile se pot autoidentifica in mod voluntar in conformitate cu
prevederile prezentei legi si cadrul normativ aprobat de Guvern si pot remite in acest sens o
instiintare catre autoritatea competenta. Autoritatea competenta asigura implementarea
mecanismelor necesare pentru autoidentificare.

(6) Autoidentificarea nu exclude obligatia autoritatii competente de a realiza
procesul de identificare in privinta respectivei intreprinderi in conformitate cu prezenta lege.

(7) Persoanele juridice de drept public sunt identificate ca furnizori de servicii in
sectorul administratie publica si inclusi in Lista furnizorilor de servicii prin efectul legii.
Sectorul administratie publica este sector de importanta critica ridicata.

(8) La solicitarea autoritatii competente, Ministerul Afacerilor Interne si Serviciul de
Informatii si Securitate, in termen de 30 de zile de la data solicitarii, furnizeaza acesteia lista
gestionarilor de infrastructura critica nationala si, respectiv, lista operatorilor obiectivelor de
infrastructura critica, precum si orice modificare a acestor liste, in termen de 15 zile de la
data operarii modificarii respective. Listele respective trebuie sa cuprinda cel putin
urmatoarele informatii::

a) denumirea si numarul de identificare de stat (IDNO)

b) datele de contact ale conducatorului sau reprezentantului imputernicit (nume,
prenume, functie, numar de telefon, adresa de email);

c) sectorul critic, dupa caz subsectorul critic, si tipul gestionarului de infrastructura
critica, conform anexei la Legea nr.223/2025 privind identificarea, desemnarea si protectia
infrastructurilor critice nationale;

d) serviciile esentiale prestate de gestionarul infrastructurii critice nationale;

e) gama de IP-uri utilizate de gestionarul infrastructurii critice;

f) statele, inclusiv statele membre ale Uniunii Europene, in care gestionarul
infrastructurii critice nationale presteaza serviciile esentiale.

(9) In scopurile identificarii, autoritatea competentd utilizeazd informatiile
continute Tn resursele informationale de stat. Autoritatile si institutiile publice, detinatori ai
resurselorinformationale de stat, ofera autoritatii competente acces la datele si informatiile
relevante, conform solicitarii acesteia.

(10) Atunci cand este necesara verificarea veridicitatii informatiei disponibile in
resursele informationale de stat, la solicitarea autoritatii competente, intreprinderile
prezinta in termen de 14 zile, informatiile necesare identificarii acestora in calitate de
furnizori de servicii, inclusiv cele mentionate la art. 42 alin. (3).

(11) Autoritatile publice responsabile de realizarea politicii de stat in sectoarele sau
subsectoarele critice, stabilite de catre Guvern, institutiile publice responsabile de
gestionarea unor domenii conexe sectoarelor si subsectoarelor respective, precum si, dupa
caz, autoritatile publice de reglementare a activitatii in aceste sectoare sau subsectoare
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asigura acordarea suportului necesar autoritatii competente, la solicitarea acesteia, in
procesul de identificare a furnizorilor de servicii.

(12) Intreprinderile identificate in calitate de furnizor de servicii Si persoanele
juridice de drept public suntinregistrate in Lista furnizorilor de servicii.”

5. Se completeaza cu articolele 47, 42 si 43 cu urmatorul cuprins:

»Articolul 4'. Incetarea calitatii de furnizor de servicii

(1) Autoritatea competenta decide incetarea calitatii de furnizor de servicii:

a) daca intreprinderea nu mai corespunde conditiilor stabilite de articolul 3
alineatele (1)-(4);

b) daca intreprinderea sau persoana juridica de drept public a incetat activitatea.

(2) Procedura de incetare a calitatii de furnizor de servicii se initiaza de autoritatea
competenta la sesizare sau din oficiu.

(4) in cazul prevazut la alin. (1) lit.a), autoritatea competents remite decizia de
incetare a calitatii de furnizor de servicii, intreprinderii vizate Tn termen de 5 zile de la data
emiterii.

Articolul 42 Lista furnizorilor de servicii

(1) Autoritatea competenta intocmeste si tine Lista furnizorilor de servicii, inclusiv a
furnizorilor de servicii de inregistrare a numelor de domenii.

(2) Lista constituie principala resursa informationala de stat de evidenta a
furnizorilor de servicii si reprezinta sursa primara de informatie oficiala privind statutul de
furnizor de servicii in sensul prezentei legi.

(3) Lista furnizorilor de servicii cuprinde cel putin urmatoarele informatii:

a) datele generale privind furnizorul de servicii: denumirea, forma de organizare
juridica, adresa juridica, numarul de identificare de stat (IDNO), datele de contact (telefon,
email, fax), si gama de IP-uri,

b) datele de contact (hume, prenume, telefon, email) ale administratorului si ale
angajatului responsabil pentru interactiunea cu autoritatea competenta;

c) sectorul critic si, dupa caz, subsectorul critic, tipul si categoria furnizorului de
servicii;

e) statele in care furnizorul de servicii presteaza servicii corespunzatoare tipului
stabilit de Guvern, conform caruia a fost identificat in calitate de furnizori de servicii.

(4) Autoritatea competenta actualizeaza Lista furnizorilor de servicii, ori de cate ori
este necesar, 1nsa nu mai rar decat o data la doi ani.

(5) Tn scopul intocmirii Listei furnizorilor de servicii la solicitarea autoritatii
competente, furnizorii de servicii prezinta acesteia in termen de 30 de zile de la solicitare

11



informatiile prevazute la alineatul (3), precum si notifica fara intarziere orice modificare a
informatiilor respective insa nu mai tarziu de 14 zile de la data modificarii.

(6) Furnizorul de servicii este radiat din Lista furnizorilor de servicii in temeiul
deciziei autoritatii competente de incetare a calitatii de furnizor de servicii.

(7) Modul de intocmire, tinere si actualizare a Listei furnizorilor de servicii se
stabileste de Guvern.

Articolul 43. Cerinte specifice fata de unele tipuri de furnizori de servicii

(1) Furnizorii de servicii DNS, registrele de nume TLD, furnizorii de servicii de
inregistrare a numelor de domenii, furnizorii de servicii de cloud computing, furnizorii de
servicii de centre de date, furnizorii de retele de furnizare de continut, furnizorii de servicii
gestionate, furnizorii de servicii de securitate gestionate, precum si furnizorii de piete online,
de motoare de cautare online si de platforme de servicii de socializare in retea, prezinta
autoritatii competente urmatoarele informatii:

a) denumirea furnizorului de servicii;

b) sectorul, subsectorul relevant si tipul stabilit de Guvern;

c) adresa sediului principal al furnizorului de servicii si a celorlalte sedii legale ale
sale din Uniunea Europeana sau, daca nu este stabilita sau nu are un sediu legal in Uniunea
Europeana, adresa reprezentantului sdu desemnatin Uniunea Europeana;

d) datele de contact actualizate, inclusiv adresele de e-mail si numerele de telefon
ale furnizorului de servicii si, dupa caz, ale reprezentantului sdu desemnat in Uniunea
Europeana;

e) statele membre ale Uniunii Europene in care entitatea furnizeaza servicii; si

f) gamele de adrese IP ale furnizorului de servicii.

(2) Furnizorii de servicii mentionati la alin. (1) informeaza autoritatea competenta
faraintarziere si, in orice caz, in termen de trei luni de la data modificarii, orice modificare a
informatiilor pe care le-au transmis in temeiul alin. (1).

(3) Autoritatea competenta transmite, fara intarzieri justificate, informatiile
prevazute la alin. (1), cu exceptia celor de la lit. f), catre Agentia Uniunii Europene pentru
Securitate Cibernetica.

(4) Furnizorii de servicii, de tipul celor mentionati la alin. (1) intra sub jurisdictia
Republicii Moldova daca au sediul principal din Uniunea Europeana in Republica Moldova
sau, daca nu sunt stabiliti Tn Uniunea Europeana, au stabilit un reprezentant in Republica
Moldova.

(5) Se considera ca furnizorii de servicii de tipul celor mentionati la alin. (1) au sediul
principal in Republica Moldova in cazul in care deciziile privind masurile de securitate ale
furnizorului de servicii sunt luate Tn mod predominant in Republica Moldova.
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(6) Daca nu este posibila determinarea sediului principal conform alin. (5) sau nu
poate fi determinat un alt stat membru al UE in care furnizorul de servicii, de tipul celor
mentionati la alin. (1), si are sediul principal sau daca deciziile furnizorului respectiv de
servicii privind masurile de securitate nu sunt luate in Uniunea Europeana, se considera ca
sediul principal al furnizorului de servicii este Republica Moldova daca activitatile sau
operatiunile de realizare a obligatiilor de asigurare a securitatii cibernetice se desfasoarain
Republica Moldova.

(7) Daca sediul principal al furnizorului de servicii, de tipul celor mentionati la alin.
(1), nu poate fi determinat in conformitate cu alin. (5) si (6), se considera ca sediul principal
al furnizorului respectiv de servicii este in Republica Moldova daca furnizorul respectiv de
serviciiisi are sediul cu cel mai mare numar de angajati din Uniunea Europeanain Republica
Moldova.

(8) In cazulin care un furnizor de servicii de tipul mentionat la alin (1) nu este stabilit
in Uniunea Europeana, dar presteaza servicii in Republica Moldova, acesta trebuie sa
desemneze un reprezentant in Republica Moldova sau intr-un alt stat membru al Uniunii
Europene in careisi presteaza serviciile si sa prezinte autoritatiicompetente informatiile de
contact ale reprezentantului sau, precum si sa le faca publice. Daca furnizorul respectiv de
servicii nu desemneaza un reprezentant in Uniunea Europeana, autoritatile si institutiile
publice potinitia actiuniin justitie sau activitati de control sau aplica masurilor de asigurare
a respectarii legii impotriva acestui furnizor de servicii, daca acesta presteaza servicii pe
teritoriul Republicii Moldova.

(9) Desemnarea unui reprezentant de catre un furnizor de servicii de tipul mentionat
la alin (1), nu impiedica initierea unor actiuni in justitie sau a activitatilor de control sau a
aplicarii masurilor de asigurare a respectarii legii impotriva entitatii insesi.”

6. La articolul 6:

alineatul (1) cuvintele ,politicii de stat” de substituie cu cuvintele ,,politicii publice
a Guvernului”;

la alineatul (2), dupa cuvantul ,politicilor” se completeaza cu cuvintele ,publice a
Guvernului”.

7. Articolul 7:

in titlu, dupa cuvantul ,competenta” se completeaza cu textul ,in domeniul
securitatii cibernetice”;

la alineatul (2), dupa cuvantul echipa se completeaza cu ,,nationala”, iar cuvintele
»la nivel national” se exclud;

la alineatul (3):
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litera a), dupa cuvintele ,furnizorilor de servicii” se completeaza cu textul ,in
sectoarele si subsectoarele critice” ;

se completeaza cu literele ¢') si ¢?) cu urmatorul cuprins:

»C") reprezintd Republica Moldova in Grupul de cooperare privind retelele si
sistemele informatice al Uniunii Europene (in continuare — Grupul de cooperare) si asigura
participarea si cooperarea in cadrul acestuia;

c?) in conformitate cu art. 7? participa la evaluarile inter pares in conditiile legislatiei
relevante a Uniunii Europene si in conformitate cu metodologia stabilita de Grupul de
cooperare;”;

la alineatul (4):

dupa cuvantul ,echipad” se completeaza cu ,nationald”, iar cuvintele ,la nivel
national” se exclud;

se completeaza cu punctul 1") cu urmatorul cuprins:

»11) monitorizeaza numele de domenii din spatiul de adrese in Internet al Republicii
Moldova si legate de domeniul de nivel superior .md, analizeaza riscurile, precum si
impactul potential al acestora asupra statului, societatii si securitatii retelelor si sistemelor
informatice;”;

punctul 2), dupa cuvintele ,monitorizare de catre acestia” se completeaza cu textul
» » In timp real sau aproape real,”;

punctul 3) va avea urmatorul cuprins:

»3) emite avertizari timpurii, alerte, anunturi si disemineaza informatii catre parti
interesate relevante, inclusiv si in mod prioritar catre furnizorii de servicii vizati, privind
amenintarile cibernetice, vulnerabilitatile si incidentele cibernetice, daca este posibil, in
timp aproape real;”;

se completeaza cu punctul 3') cu urmatorul cuprins:

»3') efectueaza scandari proactive si neintrusive ale retelelor si sistemelor
informatice accesibile publicului ale furnizorilor de servicii pentru a detecta retelele si
sistemele informatice vulnerabile sau configurate in mod nesigur si pentru a informa
furnizorii de servicii respectivi, fara a afecta continuitatea prestarii serviciilor si activitatea
acestora;”;

se completeaza cu punctele 7%) si 7?) cu urmatorul cuprins:

”7") coopereaza si, dupa caz, face schimb de informatii in materie de securitate
cibernetica cu furnizorii de servicii si cu alte parti interesate din sectorul privat, precum si
faciliteaza instituirea unor comunitati ale furnizorilor de servicii la nivelul unuia sau mai
multor sectoare sau subsectoare critice;

7%) asigura calitatea de membru in reteaua Echipelor de interventie in caz de
incidente de securitate informatica a Uniunii Europene (reteaua CSIRT) si furnizeaza, la
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solicitarea altor membri ai retelei CSIRT asistenta in functie de capacitatile si competentele
de care dispune;”;

punctul 8), textul ,, , in conformitate cu actul normativ aprobat de Guvern potrivit
art.12 alin.(9)” se exclude;

se completeaza cu punctul 9'") cu urmatorul cuprins:

»9') pentru facilitarea cooperarii cu sectorul privat, asigurd promovarea,
acceptarea si utilizarea unor practici, sisteme de clasificare si taxonomii comune sau
standardizate in legatura cu procedurile de gestionare a incidentelor cibernetice, de
gestionare a crizelor si cele de divulgare a coordonata a vulnerabilitatilor;”;

punctul 10) se completeaza cu litera e') cu urmatorul cuprins:

»€") 1n cazulin care o vulnerabilitate raportata ar putea avea un impact semnificativ
asupra persoanelor din mai multe state membre ale Uniunii Europene, asigura cooperarea
in cadrul Retelei CSIRT cu alti coordonatori ai procesului de divulgare coordonata a
vulnerabilitatilor in statele membre respective.”.

se completeaza cu alineatul (4') cu urmatorul cuprins:

»(4') Pentru realizarea eficientd a functiei de echipa nationald de raspuns la
incidente cibernetice, autoritatea competenta asigura in mod continuu corespunderea
subdiviziunilorinterne si a personaluluiimplicat in exercitarea acestei functii cu urmatoarele
cerinte:

a) disponibilitate Tnalta, publicitate si diversitate a canalelor de comunicare in mod
special cu furnizorii de servicii;

b) localuri si sistemele informatice de suport situate in amplasamente securizate;

(c) sistem adecvat de gestionare si redirectionare a solicitarilor, in special pentru a
facilita transferurile eficiente si eficace ale acestora;

(d) confidentialitate si credibilitate a operatiunilor sale;

(e) personal calificat pentru a asigura disponibilitatea permanenta a serviciilor;

(f) continuitate a activitatii, inclusiv prin echiparea cu sisteme redundante si spatiu
de lucru de rezerva.”.

8. Se completeaza cu articolele 7, 72 si 73, cu urmatorul cuprins:

»Articolul 7'. Cooperarea si schimbul de informatii cu autoritatile si institutiile
Uniunii Europene

(1) In scopulindeplinirii obligatiilor de informare in relatia cu autoritétile si institutiile
Uniunii Europene, autoritatea competenta:

(a) prezinta, o data la doi ani, Comisiei Europene si Grupului de cooperare o
informatie privind numarul furnizorilor esentiali de servicii si numarul furnizorilor importanti
de servicii pentru fiecare sector si subsector critic;

15



(b) prezinta, o data la doi ani, Comisiei Europene o informatie privind numarul de
furnizori de servicii identificati in temeiul articolului 3 alineatul (3) literele (f)-(i), sectorul si
subsectorul critic din care acestea fac parte, tipul de servicii pe care le furnizeaza si
dispozitiile legale, dintre cele de la articolul 3 alineatul (3) literele (f)-(i), in temeiul carora
furnizorii de servicii respectivi au fost identificati;

c) la cererea Comisiei Europene, furnizeaza informatii privind denumirile furnizorilor
de servicii mentionati la litera b), daca aceasta nu prejudiciaza securitatea nationala,
ordinea sau securitatea public3;

d)n termen de 3 luni de la adoptare, notifica Comisiei Europene strategia nationala
de securitate cibernetica;

e) notificda Comisiei Europene identitatea autoritatii competente in domeniul
securitatii cibernetice, inclusiv calitatea acesteia de autoritate de gestionare a crizelor
cibernetice, precum si, fara intarzieri nejustificate, orice modificare in datele de identificare
sauin competenta acesteia in ce priveste exercitarea atributiilor sale de punct national unic
de contact pentru asigurarea cooperarii transfrontaliere in domeniul securitatii cibernetice
la nivelul Uniunii Europene, de autoritate responsabila de gestionarea crizelor cibernetice,
de echipa nationala de raspuns la incidentele cibernetice sau de coordonator al procesului
de divulgare coordonata a vulnerabilitatilor.

f) in termen de 3 luni de la data adoptarii planului national de raspuns la incidente
cibernetice si crize cibernetice, prezinta Comisiei si Retelei europene a organizatiilor de
legatura in materie de crize cibernetice (EU-CyCLONe) informatii relevante, solicitate de
aceste organizatii referitoare la cerintele de la articolul 9 alineatul (3) cu privire la planul
respectiv, cu exceptia informatiilor care ar putea prejudicia securitatea nationala;

g) o data la trei luni, transmite Agentiei Uniunii Europene pentru Securitate
Cibernetica (ENISA) un raport de sinteza care include date anonimizate si agregate privind
incidentele cibernetice cu impact semnificativ, incidentele, amenintarile cibernetice
semnificative si incidentele evitate la limita notificate in conformitate cu articolele 12 si 13.

h) furnizeaza, in caz de necesitate sau la solicitare autoritatilor si institutiilor Uniunii
Europene informatii suplimentare si asigura cooperarea necesara;

i) furnizeaza Comisiei Europene si Agentiei Uniunii Europene pentru Securitate
Cibernetica alte informatii a caror furnizare decurge din prevederile Directivei (UE)
2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022.

(2) in cadrul schimbului de informatii cu autoritatile Uniunii Europene autoritatea
competenta nu poate furniza informatii a caror divulgare ar contraveni intereselor esentiale
ale statelor sembre ale Uniunii Europene in materie de securitate nationala, siguranta si
ordine publica sau aparare.

(3) Autoritatea competenta poate face schimb de informatii, considerate
confidentiale in conformitate cu normele Uniunii Europene sau cu cele nationale, precum
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si informatii care constituie secret comercial, cu Comisia Europeana si cu alte autoritati
relevante ale Uniunii Europene, numai daca acest schimb de informatii este necesar pentru
aplicarea prezentei legi, conform scopului urmarit prin schimbul de informatii si
proportional acestui scop.

(4) Autoritatea competenta limiteaza schimbul de informatii la informatiile
relevante scopului urmarit si proportionale cu acest scop, asigurdnd pastrarea
confidentialitatii informatiilor si  protectia securitatii si intereselor comerciale ale
furnizorilor de servicii sau ale altor persoane vizate de schimbul de informatii.

Articolul 72, Participarea Republicii Moldova in evaluarile inter pares

(1) Autoritatea competenta decide participarea la evaluarile inter pares in
conformitate cu actele normative relevante ale Uniunii Europene.

(2) Atunci cand participa in cadrul evaluarilor inter pares, autoritatea competenta:

a) poate identifica si propune pentru o evaluare inter pares aspecte specifice de
natura transfrontaliera sau transsectoriald in materie de securitate cibernetica;

b) informeaza statele membre ale Uniunii Europene care participa la evaluareainter
pares cu privire la domeniul de aplicare al acesteia, inclusiv aspectele specifice identificate
in temeiul literei a);

c) poate efectua o autoevaluare, in conformitate cu metodologia stabilita de Grupul
de cooperare, a aspectelor ce urmeaza a fi supuse evaluarii si furniza autoevaluarea
respectiva expertilor in materie de securitate cibernetica desemnati;

e) furnizeaza expertilor in materie de securitate cibernetica desemnati informatiile
necesare pentru evaluare, fara a aduce atingere dreptului Uniunii Europene privind protectia
informatiilor confidentiale sau clasificate sau cadrului normativ national privind protectia
secretului de stat si asigurarea securitatii nationale.

f) decide publicarea raportului de evaluare inter pares in privinta sa sau a unei
versiuni redactate a acestuia;

g)inainte de inceperea evaluarii inter pares, informeaza celelalte state membre ale
Uniunii Europene, Grupul de cooperare, Comisia si ENISA cu privire la orice risc de conflict
de interese in ceea ce priveste expertii in materie de securitate cibernetica pe care i
desemneaza;

h) poate formula obiectii motivate cu privire la desemnarea anumitor experti in
securitate cibernetica si le comunica statului membru al Uniunii Europene care a desemnat
expertii respectivi;

i) prezinta observatii cu privire la proiectele de rapoarte care o privesc;

j) exercita alte atributii care deriva din participarea sa in evaluari inter pares in
conformitate cu legislatia relevanta.
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Articolul 73. Cooperarea la nivel national si international in materie de
securitate cibernetica

(1) Autoritatea competenta, autoritatile publice responsabile in temeiul legislatiei
privind identificarea, desemnarea si protectia infrastructurilor nationale critice si Ministerul
Afacerilor Interne coopereaza si fac schimb reciproc de informatii ori de cate ori este
necesar pentru identificarea infrastructurilor critice nationale, cu privire la riscurile,
amenintarile cibernetice si incidentele cibernetice, precum si la riscurile, amenintarile si
incidentele de alta natura decéat cibernetica care afecteaza furnizorii esentiali de servicii,
identificati ca fiind critici in temeiul legislatiei privind identificarea, desemnarea si protectia
infrastructurilor nationale critice, precum si cu privire la masurile luate ca raspuns la astfel
de riscuri, amenintari si incidente.

(2) Autoritatea competenta in temeiul prezentei legi si autoritatile de supraveghere
si reglementare a domeniului identificarii electronice si serviciilor de incredere, a
domeniului comunicatiilor electronice si al domeniilor bancar si pietei financiare fac
schimb de informatii relevante in mod periodic, inclusiv in ceea ce priveste incidentele si
amenintarile cibernetice relevante.

(3) In scopul realizarii eficiente a prevederilor prezentului articol autoritatile publice
mentionate Tn alineatele (1) si (2) pot adopta acte administrative comune in vederea
reglementarii procedurilor operationale de cooperare si de schimb reciproc de informatii in
materie de securitate cibernetica.”.

(4) In contextul realizarii atributiilor previzute de prezenta lege sau in temeiul
obligatiilor care decurg dintr-un tratat international, autoritatea competenta estein drept sa
transmita altui stat sau organizatii internationale informatii privind prevenirea si
solutionarea incidentelor cibernetice in cazul in care nu exista riscul ca informatiile
transmise sa prejudicieze securitatea nationala sau desfasurarea procedurilor de urmarire
penala. Schimbul de informatii in sensul prezentului alineat se efectueaza cu respectarea
conditiilor stabilite la art. 7" alin. (2) — alin. (4).

9. La articolul 9:

in titlu siin tot textul cuvintele ,,in domeniul securitatii” se exclud;

alineatul (1) va avea urmatorul cuprins:

»(1) Autoritatea competenta este autoritatea publica nationala responsabila cu
gestionarea incidentelor cibernetice de mare amploare si a crizelor cibernetice.”;

la alineatul (2) sintagma ,in acest scop, autoritatea” se substituie cu cuvantul
LAutoritatea”;
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alineatul (3) litera f), textul ,gestionarea incidentelor cibernetice si a crizelor in
domeniul securitatii cibernetice de mare amploare” se substituie cu textul ,gestionarea
incidentelor cibernetice de mare amploare si a crizelor in domeniul securitatii cibernetice”
alineatul (4) cuvantul ,metodologic” se exclude.

10. La articolul 11:

alineatul (2) punctul 2)

textul ,,sa8 implementeze masuri tehnice si organizatorice corespunzatoare si
proportionale, in conformitate cu standardele aprobate potrivit alin.(4) lit. a),” se substituie
cu textul ,sa implementeze, in mod corespunzator si proportional, masuri de securitate
tehnice, operationale si organizatorice”;

a doua propozitie dupa cuvantul ,trebuie” se completeaza cu textul ,,sa se bazeze
pe o abordare multirisc, care vizeaza protectia retelelor si a sistemelor informatice si a
mediului fizic al acestor sisteme impotriva incidentelor cibernetice, si”

se completeaza cu alineatele (2), (22) si (2%) cu urmatorul cuprins:

»(2') Administratorul furnizorului de servicii este obligat:

a) sa urmeze cursuri de formare pentru a dobandi suficiente cunostinte si
competente pentru a puteaidentifica riscurile si a evalua practicile de gestionare ariscurilor
de securitate cibernetica si impactul acestora asupra serviciilor pe care le presteaza
furnizorul de servicii;

b) sa aprobe masurile de securitate a retelelor si a sistemelor informatice;

c) sa supravegheze modulin care aceste masuri sunt implementate.

Atunci cand administrarea furnizorului de servicii este realizata de un organ colegial,
acesta desemneaza un membru al organului colegial responsabil de realizarea obligatiilor
de asigurare a securitatii cibernetice, care este obligat sa urmeze cursurile de formare
prevazute la lit. a). La cererea autoritatii competente, furnizorul de servicii comunica
numele si datele de contact ale membrului sau membrilor relevanti ai organului colegial
desemnat. Autoritatea competenta ofera orientari metodologice furnizorilor de servicii in
vederea realizarii obligatiilor prevazute de prezentul alineat.

(2%) Furnizorul de servicii trebuie sa asigure un nivel de securitate a retelelor si
sistemelor sale informatice proportional riscurilor la adresa acestor retele si sisteme
informatice. La determinarea proportionalitatii dintre masurile de securitate si riscuri,
furnizorul de servicii, in procesul de implementare a acestor masuri, si autoritatea
competenta, in exercitarea controlului de stat, trebuie sa tina contin mod corespunzator de
gradul de expunere a furnizorului de servicii la riscuri, de dimensiunea acestuia, de
probabilitatea producerii incidentelor cibernetice si de gravitatea acestora, inclusiv de
impactul lor societal si economic, precum si de costul punerii in aplicare a masurii de
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securitate. La aplicarea masurilor de securitate, furnizorul de servicii ia in considerare cele
mai avansate standarde nationale, europene si internationale in domeniu.

(2%) Atunci cand analizeaza ce masuri de securitate de la alin. (2) pct.2 lit. h), sunt
corespunzatoare riscurilor, furnizorii de servicii trebuie sa iain considerare:

a) vulnerabilitatile specifice fiecarui prestator si furnizor direct de servicii, precum
si calitatea generala a produselor si a practicilor in materie de securitate cibernetica ale
prestatorilor si furnizorilor lor de servicii, inclusiv procedurile lor securizate de dezvoltare;

b) rezultatele evaluarilor coordonate, la nivelul Uniunii Europene, ale riscurilor de
securitate a lanturilor de aprovizionare critice efectuate de Grupul de cooperare. ”;

La alineatul (4) litera b) textul ,specifice de securitate privind retelele si sistemele
informatice in functie de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii”
se substituie cu textul ,,privind masurile de securitate a retelelor si a sistemelor informatice
ale furnizorilor de servicii in sectoarele critice”.

11. La articolul 12:

titlul va avea urmatorul cuprins:

»Articolul 12. Obligatii de notificare a incidentelor cibernetice semnificative”;

alineatul (1):

cuvantul ,,informeaza” se substituie cu cuvantul ,notifica”;

se completeaza in final cu o propozitie cu urmatorul cuprins:

Lin scopul notificarii conform prezentului alineat furnizorii de servicii transmit
autoritatii competente o avertizare timpurie care trebuie sa cuprinda cel putin informatiile
disponibile la momentul notificarii despre incidentul cibernetic, inclusiv informatii privind
existenta suspiciunilor ca incidentul cibernetic cu impact semnificativ este cauzat de
actiuni ilegale sau rauvoitoare si informatii daca acesta ar putea avea un impact
transfrontalier.”.

la alineatul (2):

dupa cuvintele ,fara intarzieri nejustificate” se completeaza cu sintagma ,, , atunci
cand este posibil,”’;

cuvantul ,informatiei” se substituie cu cuvintele ,,avertizarii timpurii”;

textul ,recomandari si instructiuni operationale” se substituie cu textul
»recomandari, instructiuni operationale si suportul tehnic necesar”;

dupa cuvintele ,continuitate a activitatii” se completeaza cu textul ,, , precum si.
orientari privind raportarea incidentului catre autoritatile de aplicare a legi, daca exista
suspiciuni ca incidentul cibernetic ar putea constitui o infractiune sau o contraventie”;

alineatul (3), dupa cuvintele ,despre incidentul cibernetic” se completeaza cu
cuvintele ,,0 notificare a incidentului cibernetic care trebuie sa contina”;

se completeaza cu alineatul (3") cu urmatorul cuprins:
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»(3") Prestatorul de servicii de incredere prezinta autoritatii competente notificarea
mentionata la alineatul (3), in ceea ce priveste incidentele cibernetice cu impact
semnificativ care afecteaza prestarea serviciilor sale de incredere, fara intarzieri
nejustificate si, in orice caz, in termen de 24 de ore de la data la care au luat cunostinta de
incidentul cibernetic cu impact semnificativ.”;

alineatul (6), ultima propozitie, se completeaza in final cu textul ,,si, daca e cazul,
despre incidentul semnificativ”.

Se completeaza cu alineatul (6') cu urmatorul cuprins:

,(6") Tn cazul in care informarea publicului este necesard pentru a preveni un
incident cibernetic cuimpact semnificativ sau pentru a gestiona un astfelde incidentin curs
sau in cazul in care divulgarea informatiilor despre incidentul respectiv este in alt mod in
interesul public, autoritatea competenta poate, dupa consultarea furnizorului de servicii in
cauza, sa informeze publicul cu privire la incidentul cibernetic cu impact semnificativ sau
sa solicite furnizorului de servicii sa faca acest lucru. Autoritatea competenta poate informa
publicul cu privire la incidentele cibernetice cu impact transfrontalier produse in alte state
membre ale Uniunii Europene care au afectat Republica Moldova in conditiile prezentului
alineat.”;

la alineatul (7), propozitia a doua se exclude.

se completeaza cu alineatul (7"), cu urmatorul cuprins:

»(7") La solicitarea autoritatii competente, furnizorul de servicii este obligat sa
prezinte un raport intermediar care trebuie sa contina actualizari ale informatiilor deja
prezentate in alerta timpurie si in notificare, precum si orice alte informatii despre evolutia
situatiei in procesul de gestionare a incidentului cibernetic cu impact semnificativ.”;

alineatul (8) va avea urmatorul cuprins:

»(8) Furnizorul de servicii este obligat, in termen de o luna de la transmiterea
notificarii conform alin.(3), sa transmita autoritatii competente un raport final care sa
includa cel putin urmatoarele informatii:

a) descrierea detaliata a incidentului cibernetic, inclusiv a gravitatii si a impactului
acestuia;

b) tipul de amenintare cibernetica sau cauza principala care ar fi putut declansa
incidentul cibernetic;

¢) masurile de atenuare aplicate siin proces de aplicare;

d) daca este cazul, impactul transfrontalier al incidentului cibernetic.

Daca la expirarea termenului de o luna mentionat in prezentul alineat incidentul
cibernetic este in desfasurare, furnizorul de servicii prezintd autoritatii competente un
raport de progres privind solutionarea incidentului cibernetic si un raport final in termen de
o luna de la finalizarea solutionarii incidentului cibernetic.”;

se completeaza cu alineatele (8"), (82) si (8°) cu urmatorul cuprins:
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»(8") Furnizorii de servicii in realizarea obligatiilor de notificare prevazute de
prezentul articol, sunt obligati sa informeze autoritatea competenta despre orice informatie
care 1i permite acesteia sa constate impactul transfrontalier al incidentului cibernetic.
Simpla notificare nu constituie temei juridic pentru initierea de catre autoritatea
competenta a unor actiuni care ar supune furnizorul de servicii care notifica unei raspunderi
sporite.

(8%) Atunci cand incidentul cibernetic cu impact semnificativ afecteaza doua sau
mai multe state membre ale Uniunii Europene, autoritatea competenta informeaza, fara
intarzieri nejustificate, statele membre ale Uniunii Europene afectate si Agentia Uniunii
Europene pentru Securitate Cibernetica cu privire la incidentul cibernetic cu impact
semnificativ. Aceste informatii includ tipul de informatii primite de catre autoritatea
competenta de la furnizorii de servicii in conformitate cu alineatele (1), (3), (3), (7) si (8).

(8% Autoritatea competentd este responsabild pentru asigurarea protectiei
intereselor de securitate si comerciale ale furnizorului de servicii, precum si
confidentialitatea informatiilor furnizate de acestia in realizarea obligatiilor de notificare,
inclusiv in procesul de schimb transfrontalier de informatii si cooperarea internationala.”;

alineatul 10 se abroga;

alineatul (11) va avea urmatorul cuprins:

»(11) Atunci cand functia de centru guvernamental de raspuns la incidentele
cibernetice este separat de autoritatea competenta, furnizorii de servicii persoane juridice
de drept public notifica persoana juridica de drept public care exercita aceasta functie cu
privire la incidentele cibernetice cu impact semnificativ in vederea indeplinirii obligatiilor
prevazute de prezentul articol. Persoana juridica de drept public care exercita functia de
centru guvernamental de raspuns la incidentele cibernetice informeaza autoritatea
competenta cu privire la incidentele cibernetice cu impact semnificativ in conformitate cu
prevederile prezentului articol.”;

se completeaza cu alineatul (11") cu urmatorul cuprins:

»(11") Autoritatea competentd informeaza autoritatile publice competente in
temeiul legislatiei privind protectia infrastructurii nationale critice si a legislatiei privind
protectia antiterorista a infrastructurii critice cu privire la incidente cibernetice cu impact
semnificativ, incidente, amenintari cibernetice si incidente evitate la limita, notificate in
conformitate cu prezentul articol si cu articolul 13 de catre gestionarii de infrastructura
critica nationala sau de operatorii unui obiectiv al infrastructuri critice.”.

12. Articolul 13:

Alineatul (1) va avea urmatorul cuprins:

»(1) Pe langa obligatiile de notificare prevazute la articolul 12, in adresa autoritatii
competente pot fi transmise notificari voluntare:
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a) de catre furnizorii de servicii in ce priveste incidentele cibernetice care nu au un
impact semnificativ, amenintarile cibernetice si incidentele cibernetice evitate la limita;

b) de catre alte persoane fizice si juridice, cu privire la incidentele cibernetice cu
impact semnificativ, amenintarile cibernetice si incidentele cibernetice evitate la limita.”;

la alineatul (2) textul ,,mentionate la alin.(1) din prezentul articol si la art.12 alin.(10)”
se substituie cu cuvantul ,voluntare”, iar textul ,,de prezenta lege si actului aprobat potrivit
art.12 alin.(9)” se substituie cu textul ,pentru notificarile obligatorii”;

la alineatul (3) textul ,,mentionate la alin.(1) din prezentul articol si la art.12 alin.(10)”

se substituie cu cuvintele ,care o efectueaza”.

13. Articolele 14, 15 si 16 se abroga.

14. La articolul 17 alineatele (2) si (3) vor avea urmatorul cuprins:

»(2) Schimbul de informatii prevazut la alin. (1) se realizeaza in cadrul unor
comunitati ale furnizorilor de servicii si, dupa caz, ale prestatorilor lor de servicii si se pune
in aplicare prin acorduri de schimb de informatii in materie de securitate cibernetica, care
trebuie sa tina cont de caracterul potential sensibil al informatiilor partajate. Acordurile de
schimb de informatii in materie de securitate cibernetica pot specifica elemente
operationale, inclusiv utilizarea platformelor TIC dedicate si a instrumentelor de
automatizare, precum si continutul si conditiile acestor acorduri. Autoritatea competenta
faciliteaza instituirea unor astfel de acorduri si ofera suport furnizorilor de serviciiin procesul
de instituire si punere in aplicare a acestora.

(3) Modul de participare a persoanelor juridice de drept public in cadrul acordurilor
de schimb de informatii in materie de securitate cibernetica, inclusiv conditiile cu privire la
informatiile puse la dispozitiile de catre autoritatea competenta se stabileste de Guvern.”.

15. Articolul 19 va avea urmatorul cuprins:

»Articolul 19. Controlul de stat si asigurarea respectarii legii

(1) Controlul de stat privind respectarea de catre furnizorii de servicii a prezentei legi
si a actelor normative adoptate in temeiul acesteia se exercitd de catre autoritatea
competenta in conformitate cu prezenta lege si Legea nr.131/2012 privind controlul de stat.

(2) Prevederile prezentei legi care reglementeaza controlul de stat exercitat de
autoritatea competenta se completeaza cu prevederile Legii nr.131/2012 privind controlul
de stat. Daca Legea 131/2012 privind controlul de stat nu contine prevederi aplicabile
activitatilor desfasurate de autoritatea competenta in exercitarea controlului de stat si
asigurarea respectarii legii sau prevederile acesteia sunt insuficiente, prevederile prezentei
legi se completeaza cu prevederile Codului administrativ.
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(3) Prevederile Legii nr.131/2012 privind controlul de stat se aplicain masurain care
nu contravin prevederilor prezentei legi.

(4) Autoritatea competenta prioritizeaza exercitarea controlului de stat in baza unei
abordari bazate pe riscuri, asigurand realizarea controlului de stat si aplicarea masurilor de
asigurare a respectarii legii in mod efectiv, proportional, cu efect de descurajare, precum si
tinand cont de circumstantele fiecarui caz in parte.

(5) In exercitarea functiei de control de stat in privinta furnizorilor de servicii,
autoritatea competenta este imputernicita:

a) sa efectueze controale la fata locului si/sau prin solicitare directda a
documentatiei de la furnizorul de servicii;

b) sa dispuna efectuarea unor audituri de securitate periodice si specifice in privinta
furnizorului de servicii de catre un organism independent;

c) sa efectueze controale inopinate, inclusiv in cazurile justificate de un incident
cibernetic cu impact semnificativ sau de o incalcare a prezentei legi de catre furnizorul de
servicii in cauza;

d) sa efectueze scanari de securitate bazate pe criterii obiective, nediscriminatorii,
echitabile si transparente de evaluare a riscurilor, dupa caz cu cooperarea furnizorului de
servicii in cauza;

e) sa solicite, precizand scopul si continutul, acces la date, la documente sila orice
informatii necesare pentru indeplinirea atributiilor de control de stat, inclusiv la informatii
necesare pentru a evalua masurile de gestionare a riscurilor in materie de securitate
cibernetica adoptate de furnizorul de servicii in cauza, inclusiv politicile de securitate
ciberneticd documentate, precum si dovezi privind punerea in aplicare a politicilor de
securitate cibernetica, cum ar fi rezultatele auditurilor de securitate efectuate de un auditor
calificat si mijloacele de proba care stau la baza acestor audituri.

(6) Auditurile de securitate specifice, mentionate la alin. (5) litera b), trebuie sa se
bazeze pe evaluari ale riscurilor efectuate de autoritatea competenta sau de furnizorul de
servicii auditat sau pe alte informatii disponibile legate de riscuri. Raportul auditului de
securitate specific se remite fara intarzieri nejustificate autoritatii competente. Costurile
auditului de securitate specific sunt suportate de furnizorul de servicii, daca autoritatea
competenta nu decide altfel in cazurile justificate corespunzator. Conditiile si cazurile in
care autoritatea competenta poate dispune efectuarea unor audituri de securitate specifice,
situatiile in care autoritatea competenta ramburseaza furnizorului de servicii costurile
auditului de securitate specific, precum si modul de rambursare a acestor costuri se
stabilesc de Guvern.

(7) In exercitarea competentei de asigurare a respectarii legii, autoritatea
competenta:
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a) emite avertismente cu privire la incalcarile prezentei legi si a actelor normative
adoptate Tn temeiul acesteia;

b) inainteaza furnizorilor de servicii prescriptii:

1) privind remedierea deficientelor identificate sau incalcarilor prezentei legi,
precum si incetarea conduitei ilegale si abtinerea de la o astfel de conduita sau de la
repetarea acesteia;

2) privind masurile ce urmeaza a fi puse in aplicare pentru a preveni sau solutiona
un incident cibernetic, precum si termene-limitd pentru punerea in aplicare a acestor
masuri si pentru raportarea privind punerea acestora in aplicare;

3) privind modul si perioada in care urmeaza a fi asigurata respectarea obligatiilor
privind implementarea masurilor de securitate si indeplinirea obligatiilor de notificare
stabilite de prezenta lege;

4) privind informarea persoanelor, carora le furnizeaza servicii sau pentru care
desfasoara activitati, care ar putea fi afectate de o amenintare cibernetica semnificativa, cu
privire la natura amenintarii si la masurile de protectie sau de remediere pe care acestea le
pot lua ca raspuns la amenintarea respectiva;

5) privind punereain aplicare, intr-un termen rezonabil, a recomandarilor formulate
in urma unui audit de securitate;

6) privind modalitatile specifice prin care furnizorul de servicii urmeaza sa faca
publice anumite aspecte ale incalcarilor prezentei legi si a actelor normative adoptate in
temeiul acesteia;

c) restrictioneaza utilizarea ori accesul la o retea sau un sistem informatic;

d) desemneaza, pe o perioada determinata, o persoana responsabila cu sarcini in
domeniul executarii activitatilor de control si de inspectare a procesului de implementare a
obligatiilor stabilite de prezenta lege;

e) aplica sanctiuni contraventionale potrivit prevederilor Codului contraventional;

f) aplica amenzi pentru incalcarile prezentei legi si a actelor normative adoptate in
temeiul acesteia;

(8) Pentru contracararea unei amenintari cibernetice semnificative imediate asupra
securitatii retelelor si sistemelor informatice, pentru eliminarea sau atenuarea
consecintelorunuiincident cibernetic, autoritatea competenta poate accesa o retea sau un
sistem informatic si restrictiona utilizarea ori accesul la reteaua sau sistemul informatic
respectiv daca sunt indeplinite cumulativ urmatoarele conditii:

a) incidentul cibernetic compromite ori dauneaza securitatii altei retele sau altui
sistem informatic;

b) administratorul retelei sau sistemului informatic nu poate in timp util sa
contracareze amenintarea ciberneticad semnificativa sau sa elimine perturbarea grava
provocata de incidentul cibernetic;
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c) nu este posibila contracararea amenintarii cibernetice semnificative sau
eliminarea perturbarii grave provocate de incidentul cibernetic prin aplicarea altei masuri;

d) prin contracararea amenintarii cibernetice semnificative sau prin eliminarea
perturbarii grave provocate de incidentul cibernetic nu este cauzat un prejudiciu
disproportionat.

Autoritatea competenta notifica, fara intarzieri nejustificate si nu mai tarziu de 24
de ore, cu privire la aplicarea masurii prevazute de prezentul alineat, utilizatorii, autoritatea
publica care realizeaza politica de stat in domeniul in care furnizorul de servicii vizat
presteaza serviciul respectiv si, dupa caz, autoritatea cu functii de reglementare a pietei din
domeniul respectiv.

(9) in ce priveste furnizorii esentiali de servicii, dacd masurile prevézute la alin. (7)
lit. a) si lit. b) punctele 1) — 3) si 5) sunt ineficiente, autoritatea competenta stabileste un
termen suplimentar in care furnizorul esential de servicii este obligat s remedieze
deficientele sau sa se conformeze cerintelor stabilite in prescriptia emisa de autoritatea
competenta. Daca furnizorul esential de servicii nu remediaza deficientele sau nu se
conformeaza cerintelor in termenul suplimentar stabilit Tn temeiul prezentului alineat,
autoritatea competenta:

a) In cazulincalcarilor foarte grave si de riscuri iminente , poate emite o prescriptie
in calitate de masura restrictiva in sensul art. 30 din Legea nr. 131/2012 privind controlul de
stat, de suspendare a activitatii furnizorului respectiv de servicii, in parte sau, daca nu e
posibila disjungerea activitatilor respective, in totalitate Tn conformitate si in conditiile
stabilite de Legea ne. 131/2012 privind controlul de stat, pana la remedierea deficientei
si/sau asigurarea conformitatii cu cerintele prescrise;

b) in cazulincalcarilor grave si foarte grave, poate solicita organelor de conducere
ale furnizorului esential de servicii suspendarea contractului individual de munca cu
persoana fizica care exercita responsabilitati de conducere la nivel de director executiv sau
de reprezentant legal al furnizorului de servicii sau impunerea unor interdictii acestor
persoanein exercitarea responsabilitatilor respective, pana la remedierea deficientei si/sau
asigurarea conformitatii cu cerintele prescrise.

Masurile prevazute la prezentul alineat nu se aplica persoanelor juridice de drept
public.

(10) La aplicarea masurilor de asigurare a respectarii prezentei legi, prevazute la
alineatele (7) si (9), autoritatea competenta ia in considerare circumstantele fiecarui cazin
parte, Tn mod special:

a) gravitatea incalcarii siimportanta cerintelor legale incalcate;

b) durata incalcarii;

c) incalcarile anterioare relevante comise de furnizorul de servicii in cauza;
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d) prejudiciile materiale sau non-materiale cauzate, inclusiv pierderile financiare
sau economice, efectele asupra altor servicii si numarul de utilizatori afectati;

e) intentie sau imprudenta din partea autorului incalcarii;

f) masurile luate de furnizorul de servicii pentru a preveni sau a atenua prejudiciile
materiale sau hon materiale;

g) aderarea furnizorului de servicii la coduri de conduita aprobate sau la mecanisme
de certificare aprobate;

h) masurain care persoanele responsabile coopereaza cu autoritatea competenta.

(11) Sunt considerate Tncalcari grave ale prezentei legi si ale actelor normative
adoptate Tn temeiul acesteia urmatoarele incalcari:

a) incalcarile repetate;

b) neindeplinirea obligatiei de notificare a incidentului cibernetic cu impact
semnificativ, stabilita la articolul 12 alin. (1) sau neaplicarea masurilor de securitate
necesare pentru raspunsul la incidentul cibernetic cu impact semnificativ;

c) neremedierea deficientelor in urma instructiunilor obligatorii prescrise de
autoritatea competenta;

d) obstructionarea auditurilor sau a activitatilor de monitorizare dispuse de
autoritatea competenta in urma constatarii unei incalcari;

e) furnizarea de informatii false sau vadit denaturate in ceea ce priveste
implementarea masurilor de securitate Tn conformitate cu articolul 11 sau realizarea
obligatiilor de notificare in conformitate cu articolul 12.

Aceleasiincalcari sunt considerate foarte grave daca corespund cerintelor stabilite
la art. 5" alin. (3) lit. ¢) din Legea nr. 131/2012 cu privire la controlul de stat.

(12) In privinta furnizorilor importanti de servicii, autoritatea competenta exercita
imputernicirile prevazute la alin. (5), cu exceptia literei b) Tn ce priveste caracterul periodic
al auditurilor de securitate specifice, precum si aplica masurile de asigurare a respectarii
legii prevazute la alin. (7), cu exceptia celor de la lit. b) pct. 2) si lit. d), doar atunci cand
dispune de dovezi, indicii sau informatii, inclusiv rezultate din alte activitati desfasurate de
autoritatea competenta in exercitarea competentei sale, furnizate de alte autoritati si
institutii publice, de persoane fizice sau juridice ori disponibile in surse publice, care ar
sugera potentiale incalcari ale prezentei legi (exercitarea ex-post al controlului de stat).

(13) Autoritatea competenta informeaza autoritatile publice cu functii de
supraveghere si control in temeiul Legii nr.120/2017 cu privire la prevenirea si combaterea
terorismului si a Legii nr.223/2025 privind identificarea, desemnarea si protectia
infrastructurilor critice nationale atunci cand isi exercita competentele de control de stat si
aplica masuri de asigurare a respectarii legii in privinta unui operator al unui obiectiv al
infrastructurii critice sau, respectiv, in privinta unui gestionar de infrastructura critica
nationala. Dupa caz, autoritatile publice mentionate la prezentul alineat pot solicita
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autoritatii competente exercitarea competentelor de control de stat si de asigurare a
respectarii legii in legatura cu un operator al unui obiectiv al infrastructurii critice sau,
respectiv, cu un gestionar de infrastructura critica nationala.

(14) Autoritatea competenta coopereaza cu Banca Nationala a Moldovei si cu
Comisia Nationala a Pietei Financiare in exercitarea competentei sale de control de stat si
de aplicare a masurilor de asigurare a respectarii legii in privinta furnizorilor de servicii din
sectorul bancar si sectorul infrastructurilor pietei financiare.

(15) Autoritatea competenta informeaza Forumul de supraveghere instituit in
temeiul articolului 32 alineatul (1) din Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului din 14 decembrie 2022 privind rezilienta operationala digitala a
sectoruluifinanciar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012,
(UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 atunci cand exercitd competenta de
control de stat si de asigurare a respectarii legii in privinta unui furnizor de servicii, care este
desemnat cafiind unfurnizortert de servicii de tehnologie a informatiei si comunicatii critice
in temeiul articolului 31 din Regulamentul respectiv.

(16) Autoritatea competentd asigura o cooperare stransa cu autoritatile de
supraveghere in temeiul Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) in cazul
incidentelor care au ca rezultat incalcarea securitatii datelor cu caracter personal, fara a
aduce atingere competentelor si sarcinilor autoritatilor de supraveghere in temeiul
regulamentului respectiv.”.

16. Se completeaza cu articolele 197,192 si 19° cu urmatorul cuprins:

»Articolul 19'. Amenda pentru incalcarile prezentei legi

(1) Autoritatea competenta aplica amenzile in completare fata de oricare dintre
masurile prevazute la art. 19 alin. (7) literele (a) si b) si alin. (9).

(2) Atunci cand decide aplicarea unei amenzi si cuantumul acesteia, in fiecare caz
in parte autoritatea competenta tine cont in mod corespunzator cel putin de elementele
prevazute la art.19 alin. (10).

(3) Pentruincalcarea de catre furnizorul esential de servicii a cerintelor prevazute la
art. 11 alin. (1), (2), (22), (2°) sau (3) ori la art. 12 alin. (1), (3), (37), (4), (6), (7), (8) sau (8"),
autoritatea competenta aplica amenda de pana la 2000000 lei sau de pana la 2% din cifra
totala de afaceri realizata in anul anterior aplicarii amenzii, ludndu-se in considerare
valoarea cea mai mare dintre acestea.

(4) Pentruincalcarea de catre furnizorulimportant de servicii a cerintelor prevazute
la art. 11 alin. (1), (2), (2?), (2% sau (3) ori la art. 12 alin. (1), (3), (3"), (4), (6), (77), (8) sau (8"),
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autoritatea competenta aplica amenda de pana la 1400000 lei sau de pana la 1,4% din cifra
totala de afaceri realizatd in anul anterior aplicarii amenzii, ludndu-se in considerare
valoarea cea mai mare dintre acestea.

(5) In cazul in care cifra totala de afaceri realizata in anul anterior aplicarii amenzii
nu este inregistrata, se ia In considerare cea mai recenta cifra de afaceri anuala a
intreprinderii, anterioara aplicarii amenzii.

(6) Autoritatea competenta constata incalcarile prevazute de prezentul articol in
conformitate cu procedura stabilita de Legea nr. 131/2012 privind controlul de stat si aplica
amenzi in cuantumul prevazut de alineatele (3) sau (4) prin procesul verbal cu privire la
efectuarea controlului de stat doar pentru incalcarile grave si foarte grave.

(7) Furnizorii de servicii, in privinta carora au fost aplicate amenziin conformitate cu
prevederile prezentei legi pot contesta deciziile autoritatii competente de aplicare a
amenzilor respective in conformitate cu prevederile art. 30 din Legea nr. 131/2012 privind
controlul de stat.

(8) Amenzile prevazute de prezentul articol nu se aplica persoanelor juridice de
drept public.

Articolul 192. incélcéri care implica o incélcare a securitétii datelor cu caracter
personal

(1) in cazul in care, in exercitarea controlului de stat sau al aplicarii masurilor de
asigurare a respectarii legii, autoritatea competenta ia cunostinta de faptul ca o incalcare
de catre furnizorul de servicii a articolelor 11 si 12 poate atrage dupa sine o incalcare a
securitatii datelor cu caracter personal, astfel cum aceasta este definita la art. 4 din Legea
nr. 195/2042 privind protectia datelor cu caracter personal, care trebuie notificata in
conformitate cu art. 33 din aceeasi lege, aceasta informeaza fara intarzieri nejustificate
Centrul National pentru Protectia Datelor cu Caracter Personal.

(2) In cazul in care Centrul National pentru Protectia Datelor cu Caracter Personal
aplica o amenda in conformitate cu art. 88 din Legea nr. 195/2025 privind protectia datelor
cu caracter personal, autoritatea competenta nu aplica o amenda pentru o incalcare a
prezentei legi in conformitate cu art. 19" rezultata in urma aceluiasi comportament care a
facut obiectul amenzii aplicate de Centrul National pentru Protectia Datelor cu Caracter
Personal. Autoritatea competenta poate aplica masurile de asigurare a respectarii legii
prevazute la art. 19 alin. (7) literele a) si b) si alin. (9) Tn privinta furnizorului de servicii
respectiv.

(3) Tn cazul in care autoritatea de supraveghere competentd in temeiul
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
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(Regulamentul general privind protectia datelor) este stabilita intr-un alt stat membru decéat
autoritatea competenta, autoritatea competenta informeaza Centrul National pentru
Protectia Datelor cu Caracter Personal cu privire la potentialaincalcare a securitatii datelor
cu caracter personal mentionata la alin. (1).

Articolul 19°. Asistenta reciproca

(1) Daca un furnizor de servicii , presteaza servicii in mai multe state membre ale
Uniunii Europene sau presteaza servicii in unul sau mai multe state membre ale Uniunii
Europene, iar reteaua si sistemele sale informatice sunt situate in unul sau mai multe alte
state membre ale Uniunii Europene, autoritatea competenta coopereaza si ofera asistenta
reciproca, dupa necesitate, celorlalte autoritati competente, desemnate sau stabilite in
statele membre in cauza ale Uniunii Europene in temeiul art. 8 din Directiva (UE) 2022/2555
a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un
nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 .

(2) In exercitarea competentei de cooperare si asistentd reciprocd conform
alineatului (1), autoritatea competenta:

a) atunci cand exercita controlul de stat sau aplica masuri de asigurare a respectarii
legii In privinta unei persoane mentionate la alineatul (1), informeaza si consulta, prin
intermediul punctului unic de contact, autoritatile competente din celelalte state membre
ale Uniunii Europene in cauza cu privire la masurile luate;

(b) poate solicita unei alte autoritati competente din statele membre ale Uniunii
Europene sa ia masuri de supraveghere sau de asigurare a respectarii legii;

(c) la primirea unei cereri motivate din partea unei autoritati competente din statele
membre ale Uniunii Europene, acorda asistenta acesteia proportional cu resursele de care
dispune, astfel incat exercitarea controlului de stat sau masurile de asigurare a respectarii
legii sa poata fi puse in aplicare intr-un mod eficace, eficient si consecvent.

(3) Asistenta reciproca mentionata la alin. (2) litera (c) poate acoperi cererile de
informatii si masurile de control, inclusiv cererile de efectuare a unor controale la fata
locului sau prin solicitare directa a documentatiei ori a unor audituri de securitate specifice.

(4) Autoritatea competenta nu poate refuza o cerere de asistenta, cu exceptia
urmatoarelor cazuri:

a) daca nu are competenta legala de a furniza asistenta solicitata;

b) asistenta solicitata nu este proportionala cu sarcinile de control ale autoritatii
competente;

c) cererea priveste informatii sau implica activitati care, daca ar fi divulgate sau
desfasurate, ar fi contrare intereselor esentiale ale Republicii Moldova de securitate
nationala, siguranta si ordine publica sau aparare nationala.

30



(5) Tnainte de a refuza o cerere de asistentd, autoritatea competentsd consulta
celelalte autoritati competente in cauza, precum si, la cererea unuia dintre statele membre
ale Uniunii Europene in cauza, Comisia Europeana si Agentia Uniunii Europene pentru
Securitate Cibernetica.

(6) Atunci cand e necesar, autoritatea competenta poate desfasura activitati
comune de control cu autoritatile competente din alte state membre ale Uniunii Europene,
in conformitate cu procedurile operationale agreate de comun acord.

(7) Atunci cand primeste o cerere de asistenta reciproca referitoare la un furnizor
de servicii DNS, un registru de nume TLD, un furnizor de servicii de inregistrare a numelor de
domenii, un furnizor de servicii de cloud computing, un furnizor de servicii de centre de date,
un furnizor de retele de furnizare de continut, un furnizor de servicii gestionate, un furnizor
de servicii de securitate gestionate, un furnizor de piete online, un furnizor de motoare de
cautare online sau un furnizor de platforme de servicii de socializare in retea, autoritatea
competenta poate, in limitele acestei cereri, sa ia masurile corespunzatoare de control si
de asigurare a respectarii legii in privinta furnizorului respectiv de servicii, daca acesta
presteaza servicii sau detine o retea sau un sistem informatic pe teritoriul Republicii
Moldova.”

17. Articolul 20 va avea urmatorul cuprins:

»Articolul 20. Protectia datelor cu caracter personal

(1) In executarea prevederilor prezentei legi subiectii acesteia prelucreaza datele cu
caracter personal in masura necesara pentru scopurile prezentei legi si in conformitate cu
legislatia privind protectia datelor cu caracter personal.

(2) Prelucrarea datelor cu caracter personal in temeiul prezentei legi de catre
furnizorii de retele publice de comunicatii electronice sau de catre furnizorii de servicii de
comunicatii electronice accesibile publicului se efectueaza in conformitate cu legislatia
privind protectia datelor cu caracter personal si cea privind comunicatiile electronice.”.

Art. lll - Legea nr. 72/2025 comunicatiilor electronice (Monitorul Oficial al
Republicii Moldova, 2025, nr. 226-228 art. 266) se modifica dupa cum urmeaza:

1. Laarticolul 3:

alineatul (4), cuvintele ,,Registratorul national” se substituie cu textul ,,Registratorul
national al domeniului national de nivel superior ".md (in continuare — Registratorul
national)”;

alineatul (5), textul ,,al domeniului national de nivel superior ".md"” se exclude;

2. Secompleteaza cu alineatele (5"), (52), (5°) si (5%), cu urmatorul cuprins:

»(5") Pentru a contribui la securitatea, stabilitatea si rezilienta sistemului de nume
de domenii (DNS), Registratorul national si furnizorii de servicii de inregistrare a numelor de
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domenii, astfel cum sunt definiti la art. 2 din Legea nr. 48/2023 privind securitatea
cibernetica, sunt obligati sa colecteze si sa mentina date exacte si complete privind
inregistrarea numelor de domenii in Registrul numelor din domeniul national de nivel
superior ".md", cu diligenta necesara, in conformitate cu cadrul normativ national in materie
de protectie a datelor cu caracter personal.

(5%) Registrul numelor din domeniul national de nivel superior ".md" trebuie contina
informatiile necesare pentru identificarea si contactarea titularilor numelor de domenii si a
punctelor de contact care administreaza numele de domenii in domeniul national de nivel
superior ".md". Informatiile respective trebuie sa includa cel putin:

a) numele de domeniu;

b) data inregistrarii;

c) numele, adresa de e-mail si numarul de telefon de contact ale solicitantului
inregistrarii;

d) adresa de e-mail si numarul de telefon de contact ale punctului de contact care
administreaza numele de domeniu in cazul in care acestea sunt diferite de cele ale
solicitantului inregistrarii.

(5% Registratorul national si furnizorii de servicii de inregistrare a numelor de
domenii sunt obligati:

a) sa dispuna de politici si proceduri, inclusiv proceduri de verificare, care sa asigure
ca Registrul numelor din domeniul national de nivel superior . md" contine informatii exacte
si complete si sa le puna la dispozitia publicului;

b) sa puna la dispozitia publicului, fara intarzieri nejustificate dupa inregistrarea
unui nume de domeniu, datele de inregistrare a numelui de domeniu care nu sunt date cu
caracter personal;

c) sa ofere acces la anumite date de inregistrare a numelor de domenii in baza unor
cereri legale si justificate in mod corespunzator ale solicitantilor de acces legitimi, in
conformitate cu cadrul normativ in materie de protectie a datelor cu caracter personal,;

d) sa raspunda fara intarzieri nejustificate si, in orice caz, in termen de 72 de ore de
la primirea cererilor de acces mentionate la lit. c);

e) sa dispuna de politici si proceduri de divulgare a datelor cu caracter personal si
sa le puna la dispozitia publicului.

f) sa asigure o cooperare reciproca efectiva si eficienta in realizarea obligatiilor
prevazute de prezentul alineat, inclusiv pentru a evita suprapuneri in colectarea datelor de
inregistrare a numelor de domenii.”;

3. Laarticolul 8 alineatul (2) litera i) se abroga.

Art. IV - (1) Prezenta lege intra in vigoare la data publicarii, cu exceptia prevederilor
art. 3 alin. (12), art. 43, art. 7 alin. (4) punctele 7?) si 7%), art. 77, art. 12 alin. (6") propozitia a
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doua, alin. (82), art. 19 alin. (15), art. 197, art. 192 alin. (3), art. 193, care intra in vigoare la data
intrarii in vigoare a tratatului de aderare a Republicii Moldova la Uniunea Europeana.

(2) Obligatiile de notificare stabilite la articolul 7" alin. (1) din Legea nr. 48/2023
privind securitatea cibernetica, cu modificarile ulterioare, urmeaza a fi realizate pentru
prima dataintermen de o luna de la data intrarii in vigoare a tratatului de aderare a Republicii
Moldova la Uniunea Europeana si ulterior, conform termenelor stabilite de articolul
respectiv. Curgerea termenelor mentionate la articolul 7" alin.(1) literele a), b) si g)incepe
dupa expirarea termenului de o luna prevazut de prezentul alineat.

(3) Obligatia de informare prevazuta la art. 4%alin. (1) se realizeaza initial in termen
de 3 luni de la data intrarii in vigoare a prevederilor art. 4° stabilita la alin. (1).

(4) Guvernul, in termen de 12 luni din data publicarii prezentei legi va aduce actele
sale normative in concordanta cu prezenta lege.
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NOTA DE FUNDAMENTARE
la proiectul de lege pentru modificarea unor acte normative
(armonizarea legislatiei nationale la Directiva NIS2)

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ
Proiectul de lege a fost elaborat de Ministerului Dezvoltarii Economice si Digitalizarii (MDED),
cu suportul proiectului ,,Imbunatétirea rezilientei cibernetice in térile Parteneriatului estic”

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupd caz, sursa proiectului actului normativ

In mod specific, proiectul de lege este elaborat in vederea realizirii pct. 48, Clusterul 3:
Competitivitate si Crestere Incluziva, Capitolul 10: Societatea informationald si mass-media din
Programul National de Aderare al Republicii Moldova la Uniunea Europeana (2025-2029),
aprobat prin Hotirirea Guvernului nr. 306/2025'. Conform punctului respectiv, MDED este
responsabil de elaborarea proiectului de lege pentru modificarea Legii nr. 48/2023 privind securitatea
cibernetica, avand ca obiectiv continuarea armonizarii legislatiei nationale in acest domeniu la
Directiva NIS22. Potrivit Programului proiectul de lege urmeazi a fi aprobat de citre Guvern si remis
Parlamentului spre examinare catre luna septembrie a anului curent.

In acelasi timp initiativa in cauza se inscrie in cadrul general de realizare a obiectivelor generale
si/sau specifice, precum si a viziunii strategice de ansamblu a tarii in domeniul securitatii cibernetice,
prevazute in urmatoarele documente de politici:

1. Conceptia securitdtii informationale, aprobati prin Legea nr. 299/20173, care oferd o viziune
de ansamblu asupra scopului, obiectivelor, principiilor si directiilor de baza ale activitatii de asigurare
a unui nivel inalt al securitatii informationale a Republicii Moldova, ca parte componenta a sistemului
national de securitate. Potrivit acestei conceptii masurile de prevenire, depistare si contracarare a
amenintarilor complexe si persistente la adresa securitatii informationale pot fi intreprinse doar cu
conditia existentei si functiondrii unui cadru normativ corespunzator in domeniu, a unor instrumente si
metode bine definite, a unor mecanisme de colaborare la nivel national si international;

2. Programul de activitate al Guvernului “UE, pace, dezvoltare”, aprobat prin Hotararea
Parlamentului nr.269/2025%, care in contextul prioritatii sectoriale Guvernare eficienti are ca prioritate
consolidarea securitatii cibernetice si a infrastructurii IT critice;

3. Strategia securitditii nationale a Republicii Moldova, aprobatd prin Hotararea Parlamentului
nr.391/2023°, avand ca directie de actiune securitatea si rezilienta cibernetici, stabileste un set de
masuri, dintre care in mod special mentiondm elaborarea cadrului normativ, strategic si de cooperare
institutionald care sa delimiteze responsabilitatile si contributia fiecdrei institutii; consolidarea
dialogului si a cooperdrii in domeniul cibernetic cu UE si participarea si/sau alinierea la normele UE
in domeniul reglementarii tehnologiilor transformative;

T https://www.legis.md/cautare/getResults?doc_id=152627&lang=ro

2 DIRECTIVA (UE) 2022/2555 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr.
910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L.2555

8 https://www.legis.md/cautare/getResults?doc_id=105660&lang=ro

4 https://www.legis.md/cautare/getResults?doc_id=151470&lang=ro

5 https://www.legis.md/cautare/getResults?doc_id=141253&lang=ro
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4. Strategia de transformare digitalii a Republicii Moldova pentru anii 2023-2030 °, aprobati
prin Hotdrarea Guvernului 650/2023: unul dintre obiectivele acesteia este crearea unui mediu digital
accesibil, sigur si incluziv, avand ca scop asigurarea unei cresteri a nivelului de rezilienta cibernetica a
entitatilor-cheie din Republica Moldova.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

La data de 28 aprilie 2023 a fost publicatd Legea nr. 48/2023 privind securitatea cibernetica,
care a intrat in vigoare la data de 1 ianuarie 2025. Legea constituie cadrul normativ general primar in
domeniul securitatii cibernetice. Implementarea cerintelor, masurilor si mecanismelor instituite in
aceasta lege are ca obiectiv sa garanteze un nivel inalt de securitate a retelelor si sistemelor informatice
din Republica Moldova, determinand cerintele generale necesare pentru asigurarea unei protectii
efective a drepturilor si intereselor persoanelor fizice si juridice, activitatilor critice si a serviciilor
esentiale pentru societate si economie, precum si ale intereselor nationale ale Republicii Moldova.

Principalele concepte reglementate de legea respectiva deriva din algoritmul de reglementare a
aspectelor institutionale, de coordonare, cooperare, schimb de informatii si, nu in ultimul rand, de
asigurare a securitatii cibernetice la nivelul infrastructurii informationale critice oferite de Directiva
NIS2 si constau in principal in urmatoarele:

a) instituirea si desemnarea unei autoritdti competente in domeniul securitatii cibernetice,
care include In competenta sa si functia de echipa nationala de raspuns la incidentele de securitate
cibernetica (CSIRT) si cea de punct national unic de contact, de rand cu alte functii precum
coordonarea interactiunii la nivel national si international, schimbul de informatii, stimularea si
facilitarea cooperarii, monitorizare a spatiului cibernetic national, identificare si analiza a amenintarilor
cibernetice, vulnerabilitatilor si incidentelor cibernetice la nivel national, coordonarea raspunsului la
incidentele si crizele cibernetice, precum si exercitarea supravegherii si controlului de stat;

b) definirea cadrului general strategic de coordonare si cooperare, prin Tmputernicirea
Guvernului sd instituie un Consiliu coordonator in domeniul securitatii cibernetice si sa prezinte
Parlamentului spre aprobare a Strategia nationala privind securitatea cibernetica;

c) determinarea cadrului general, institutional si functional, in gestionarea crizelor
cibernetice, inclusiv prin atribuirea rolului de autoritate publicd responsabila de gestionarea crizelor
cibernetice autorititii competente in domeniul securitatii cibernetice a  aprobarea unui plan national
de raspuns la incidentele cibernetice si crizele cibernetice;

d) stabilirea obligatiilor de asigurare a securitdtii cibernetice pentru furnizorii de servicii
publici si privati, In special in ce priveste cerintele privind masurile de securitate a retelelor si sistemelor
informatice ce urmeaza a fi implementate de catre acestia, precum si instituirea unui mecanism
obligatoriu de notificare a incidentelor cibernetice semnificative de catre furnizorii de servicii,;

e) crearea conditiilor legale necesare pentru asigurarea implementdrii mecanismelor de
notificare voluntara a incidentelor cibernetice de orice persoana, precum si crearea si asigurarea
functionarii adecvate a mecanismelor de cooperare eficientd la nivel national si international,
inclusiv prin difuzarea de cétre autoritatea competenta intregii societati si Tn mod deosebit furnizorilor
de servicii in sectoarele si subsectoarele critice, a informatiilor relevante, a avertizarilor si alertelor,
precum si a celor mai bune practici internationale, etc.

Pe parcursul anilor 2023-2025 au fost elaborate si adoptate actele normative care au avut ca
obiectiv general sd asigurare punerea In aplicare a Legii nr. 48/2023 si, implicit, sd continue procesul




de armonizare a legislatiei nationale la legislatia UE, in particular la prevederile Directivei NIS2. Astfel
in perioada respectiva au fost adoptate urmatoarele acte normative:

a) Legea nr.58/2024 pentru modificarea unor acte normative, prin care cadrul normativ
primar a fost adus in concordantd cu Legea nr. 48/2023, in mod specific, pe de o parte, asigurand
interconexiunea dintre normele Legii nr. 48/2023 si cele din legile sectoriale care reglementeaza
activitatea furnizorilor de servicii si eliminarea/revizuirea unor prevederi care ar putea genera
interpretari echivoce sau contradictorii in procesul aplicarii legii, iar, pe de altd parte, finalizarea
instituirii cadrului normativ primar necesar implementdrii modelului de guvernantd in domeniul
securitatii cibernetice la nivel national, prevazut de Legea nr 48/2023, si anume definirea statutului
juridic al autoritati competente in domeniul securitatii cibernetice;

b) Hotardrea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea $i
functionarea Agentiei pentru Securitate Cibernetica, care determina statutul juridic al Agentiei pentru
Securitate Ciberneticd (ASC) determinand locul si rolul acestei autorititi publice In sistemul
administrativ guvernamental. ASC este o autoritate administrativa in subordinea MDED, responsabila
de implementarea politicilor publice ale Guvernului in domeniul securitdtii cibernetice, inclusiv
exercitarea supravegherii si controlului de stat in acest domeniu.

¢) Hotardrea Guvernului nr. 333/2024 cu privire la instituirea, organizarea si functionarea
Consiliului coordonator in domeniul securitdtii cibernetice: Consiliul este un organ consultativ care
are misiunea de planificare si coordonare, la nivel strategic si operational, a politicilor in domeniul
securititii cibernetice. In fapt Consiliul ar trebui s devini o platforma de coordonare si cooperare
dintre principalii actori statali responsabili de realizarea politicii de stat in domenii convergente
domeniului securitdtii cibernetice.

d) Hotdardrea Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii este
actul normativ care in principiu finalizeaza instituirea cadrului normativ necesar pentru determinarea
domeniului de aplicare al Legii nr. 48/2023, prin stabilirea procedurii de identificare, a
sectoarelor/subsectoarelor critice si a tipurilor de persoane juridice care cad sub incidenta prevederilor
acestei legi, clarificarea criteriilor specifice de identificare stabilite de lege, precum si a listei serviciilor
esentiale, a valorilor de prag si indicatorilor necesari pentru aplicare acestor criterii specifice,
reglementarea modului de tinere si actualizare a listei furnizorilor de servicii ca o cvasi etapa care
incheie intregul proces de identificare.

e) Hotardrea Guvernului 112/2025 pentru modificarea unor hotardri ale Guvernului
(modificarea actelor normative subsidiare in conformitate cu Legea nr.48/2023 privind securitatea
cibernetica si legile conexe);

f) Hotardrea Guvernului nr. 562/2025 cu privire la modul de realizare a obligatiilor de
asigurare a securititii cibernetice de cdtre furnizorii de servicii in sectoarele critice este actul
normativ fundamental care determina in mod detaliat cerintele privind masurile de securitate a retelelor
si sistemelor informatice ce urmeaza a fi implementate de catre furnizorii de servicii in vederea
realizarii obligatiilor prevazute de art. 11 si art. 12 din Legea nr. 48/2023, precum si reglementeaza
aspectele privind modul in care aceste cerinte urmeaza a fi puse in aplicare, inclusiv cele privind
realizarea obligatiilor de notificare a incidentelor cibernetice. De asemenea, actul include reglementari
privind modul de evaluare a echivalentei efectelor obligatiilor de asigurare a securitatii cibernetice care
au ca obiectiv determinarea legii aplicabile furnizorilor de servicii in ce priveste implementarea de catre
acestia a cerintelor privind masurile de securitate a retelelor si sistemelor informatice pe care le detine,
precum si reglementari ale procedurii de notificare a incidentelor cibernetice semnificative si conditiile
de determinare a impactului semnificativ ale incidentului cibernetic pentru unele tipuri de furnizori de




servicii, in mod specific cei din sectorul de importanta critica ridicatda al infrastructurii digitale si
sectorul de importanta critica al furnizorilor digitali.

g) Hotardarea Guvernului 821/2025 cu privire la aprobarea Programului national de
securitate cibernetica pentru anii 2026-2030 stabileste principalele obiective strategice iIn domeniul
securitatii cibernetice precum sunt: consolidarea capacitatilor operationale, inclusiv in caz de crize
cibernetice; cresterea capacitatilor de reactie la crimele cibernetice, dezvoltarea competentelor si a
culturii de securitate cibernetica in societate, imbunatatirea cooperarii internationale.

h) Hotardrea Guvernului 822/2025 privind aprobarea Conceptului Sistemului
informational "Registrul de stat al incidentelor cibernetice" si a Regulamentului cu privire la modul
de tinere a Registrului de stat al incidentelor cibernetice

i) Hotardrea Guvernului 823/2025 pentru aprobarea Regulamentului cu privire la
elaborarea, actualizarea si implementarea Planului national de raspuns la incidente cibernetice si
crize in domeniul securitatii cibernetice dezvolta cadrul normativ primar prevazut de art. 9 din Legea
nr. 48/2023 si stabileste cerintele pentru continutul planului national de raspuns la incidentele
cibernetice si crizele Tn domeniul securitatii cibernetice, procesul de elaborare, actualizare si
implementare a acestui plan, atributiile autoritatilor si institutiilor publice in acest proces, drepturile si
obligatiile persoanelor juridice implicate in proces, precum si procedurile de interactiune dintre acestea.
Domeniul de aplicare al proiectului propus spre examinare se extinde asupra autoritatilor si institutiilor
publice cu competente in gestionarea crizelor de securitate cibernetica, furnizorilor de servicii, esentiali
sau importanti, asupra altor persoane juridice de drept privat, care desi nu sunt identificate in calitate
de furnizori de servicii, totusi ar putea dispune de resurse pertinente procesului de raspuns la un
incidente cibernetic semnificativ sau de mare amploare care poate escalada intr-o criza cibernetica.

Jj) Hotardrea Guvernului 824/2025 pentru aprobarea Regulamentului privind divulgarea
coordonata a vulnerabilitatilor in domeniul securitdtii cibernetice stabileste cadrul normativ necesar
clarificarii rolului ASC 1n exercitarea functiei sale de coordonator al acestui proces, procedura de
realizare a acestui proces precum si principalele cerinte pentru realizarea de catre subiectii procesului
de divulgare vulnerabilitatilor a drepturilor si obligatiilor care le revin conform legii, inclusiv cele ce
deriva din implementarea cerintelor privind masurile de securitate a retelelor si sistemelor informatice.

k) Hotardrea Guvernului 825/2025 pentru aprobarea Regulamentului cu privire la
supravegherea si controlul de stat asupra respectdrii cadrului normativ in domeniul securitaitii
cibernetice de cdtre furnizorii de servicii in sectoarele critice stabileste cadrul normativ subsidiar de
exercitare de catre ASC a functiei sale legale de supraveghere si control de stat. Regulamentul stabileste
doua proceduri distincte privind exercitarea functiei de control in privinta furnizorilor de servicii privati
si in privinta furnizorilor de servicii publici, precum si determind masuri de supraveghere orientate spre
evaluarea generald a nivelului de maturitate a furnizorilor de servicii.

Adoptarea Legii nr. 48/2023 a constituit o prima etapa in procesul de armonizare a cadrului
normativ national la prevederile Directivei NIS2. Avand ca obiectiv specific armonizarea legislatiei
nationale la Legislatia UE, procesul de elaborare, promovare si adoptare a Legii nr. 48/2023 privind
securitatea ciberneticd a avut loc intr-o perioada de tranzitie In contextul legislativ al Uniunii Europene
marcat de adoptarea Directivei NIS2 care a inlocuit prima Directiva NIS, adoptatad in anul 2016. Spre
deosebire de Republica Moldova, statele membre ale UE, la momentul adoptarii Directivei NIS2,
atinsesera un nivel destul de ridicat al securitatii infrastructurii informationale critice prin punerea in
aplicare a Directivei NIS1. Cu alte cuvinte, Directiva NIS2 a constituit pentru ele o noud treaptd in
procesul de asigurare a securitatii retelelor si sistemelor informatice. Din aceasta perspectiva,
armonizarea legislatiei nationale la prevederile Directivei NIS2 a fost una partiala nu doar din pricina
faptului ca Republica Moldova nu este un stat membru al UE, ci si din punctul de vedere a necesitatii
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de a asigura implementarea treptata a unor masuri care, pe de o parte, sa garanteze o crestere a nivelului
de rezilientd ciberneticd a serviciilor esentiale, iar pe de altd parte sd nu constituie o povard
insurmontabila pentru subiectii legii.

De asemenea, contextul in care a fost adoptatd Legea nr. 48/2023 a fost influentat si de
adoptarea concomitent cu Directiva NIS2, a alte doud acte normative ale UE cu incidentd domeniului
reglementat de directiva respectiva si anume:

- Directiva (UE) 2022/2557" a Parlamentului European si a Consiliului din 14 decembrie 2022
privind rezilienta entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului (Directiva
CER);

- Regulamentul (UE) 2022/2554 % al Parlamentului European si al Consiliului din 14
decembrie 2022 privind rezilienta operationalda digitala a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011 (Regulamentul DORA).

Atat la etapa adoptarii Legii nr. 48/2023 privind securitate cibernetica, cat si in prezent
armonizarea legislatiei nationale trebuie conceputd din perspectiva interconexiunilor dintre cele trei
documente. Regulamentul DORA are un caracter de lex specialis fatd de prevederile continute in
Directiva NIS2°, iar interconexiunile!® dintre Directiva CER si Directiva NIS2 urmeaza a fi abordate
din perspectiva unor cadre de politici coerente pentru o coordonare consolidata si cooperare eficienta
dintre autoritatile competente conform ambelor directive, inclusiv din punctul de vedere al
rationalizarii activitdtilor de supraveghere si reducerii la minimum a sarcinii administrative.!!
Desincronizarea acestor procese la nivel national, de transpunere a celor trei acte europene, a constituit
si constituie Tn continuare un risc serios de implementare a prevederilor proiectului de lege. Avdnd in
vedere importanta securitdtii cibernetice pentru rezilienta entitatilor critice si din motive de
consecventd, ar trebui sa se asigure o abordare coerenta, ori de cdte ori este posibil, intre Directiva
CER si Directiva NIS2'?. Dupd cum se subliniazd in propunerea privind o abordare coordonatd de
catre Uniune pentru consolidarea rezilientei infrastructurilor critice, avand in vedere interconexiunile
dintre securitatea cibernetica si securitatea fizica a operatorilor, este important ca lucrarile de
pregatire pentru transpunerea si aplicarea noii directive NIS2 sa inceapa cdt mai curand posibil si ca
aceste lucrari in cadrul noii directive CER sd progreseze, de asemenea, in paralel.

7 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului (Text cu relevantad pentru SEE)https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221 2557

8 Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012,
(UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (Text cu relevanta pentru SEE): https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32022R2554

®Considerentul (28) din Directiva NIS2:

https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221. 2555

19 Considerentul (30) din Directiva NI1S2:

https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221. 2555

" Considerentul 24 din Directiva CER evidentiaza ca este important ca statele membre sa se asigure cé cerintele
prevazute n prezenta directiva si in Directiva (UE) 2022/2555 sunt puse in aplicare in mod complementar si ca
entitatile critice nu sunt supuse unei sarcini administrative mai mari decat cea necesara pentru a atinge obiectivele
prezentei directive si pe cele ale directivei mentionate.

2 Recitalul (9) al Directivei CER: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557

13 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022DC0551&qid=1666351317270
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Astfel, Legea nr. 48/2023 a constituit o prima ,,iteratie” in crearea unui model de guvernanta in
domeniul securitdtii cibernetice care sa fie conform atat cerintelor stabilite de Directiva NIS2, cat si
cerintelor stabilite de cadrul normativ national care reglementeaza modul de organizare si functionare
a administratiei publice centrale de specialitate. Legea a asigurat o armonizare partiald, la nivelul
normelor primare, a legislatiei nationale la Directiva NIS2. Pe de o parte armonizarea partiala a fost
determinatd de lipsa calitatii de stat membru al UE al Republicii Moldova, pe de altd parte aceasta
partialitate in armonizare a rezultat din necesitatea unei abordari prudente in ce priveste domeniul de
aplicare al Legii (sectoare subsectoare critice si tipuri de organizatii care ar urma s intre in acest
domeniu) atat din cauza lipsei unor analize a riscurilor si determinarii si evaluarii interdependentelor
de infrastructuri critice la nivel national care sa reflecte o stare reald a lucrurilor si nu una formala, cat
si din cauza desincronizarii in promovarea initiativelor de armonizare a legislatiei nationale la celelalte
doua acte UE: Directiva privind rezilienta entitatilor critice si Regulamentul privind rezilienta
operationala digitald a sectorului financiar.

Desi la data de 22 august 2025 a fost publicatd Legea nr. 223/2025 privind identificarea
desemnarea si protectia infrastructurii critice nationale, act care partial asigura armonizarea legislatiei
nationale la Directiva CER, aceasta nu a solutionat problematica expusa. De asemenea, in lipsa unei
legi prin care sa se asigure aducerea in concordanta a cadrului normativ la aceasta lege, in prezent la
nivel national, cel putin formal, existd doud mecanisme de identificare si protectie a infrastructurii
critice: unul nou instituit prin legea in cauza si al doilea cel instituit prin Legea nr. 120/2017 cu privire
la prevenirea si combaterea terorismului. Invocarea in acest caz a art. 7 alin. (3) din Legea nr. 100/2017
cu privire la actele normative nu rezolva problematica conflictului dintre normele acestor legi, avand
in vedere caracterul special al normelor de protectie a infrastructurii critice in contextul prevenirii si
combaterii terorismului.

De asemenea, dupd cum s-a mentionat mai sus Legea nr. 48/2023 privind securitatea cibernetica
a determinat Tn mod generic domeniul de aplicare al legii, lasand la discretia Guvernului aprobarea
mecanismelor necesare pentru realizarea identificarii persoanelor care vor intra in acest domeniu de
aplicare. Guvernul a solutionat aceastd problematica prin adoptarea Hotararii nr. 860/2024 cu privire
la identificarea furnizorilor de servicii. Cu toate acestea pentru a asigura corespunderea reglementarilor
in materie de elaborarea si promovare a actelor normative, in mod specific a principiilor legiferarii
domeniul de aplicare a Legii nr. 48/2023 necesita o clarificare la nivel primar cel putin din perspectiva
determindrii sectoarelor si subsectoarelor critice, precum si a normelor juridice primare de separare in
douad categorii distincte a furnizorilor de servicii, si anume: esentiali s1 importanti.

Totodata, in procesul elaborarii si promovarii cadrului normativ guvernamental orientat spre
punerea in aplicare a Legii nr. 48/2023 s-a constatat necesitatea completarii legii cu norme juridice de
naturd primara in ce priveste:

- procesul de identificare: mentiunea expresd in textul legii a sectoarelor si subsectoarelor
critice; determinarea conditiilor de atribuire a furnizorilor de servicii la categoria de esential sau
important, precum si modul de intocmire a listei furnizorilor de servicii;

- modul de realizare de catre furnizorii de servicii a obligatiilor de asigurare a securitatii
cibernetice: guvernanta In implementarea cerintelor de gestionare a riscurilor; modul de raportare a
incidentelor cibernetice semnificative si continutul rapoartelor respective.

Un alt aspect important, constatat in procesul de identificare a furnizorilor de servicii, este
faptul ca in domeniul de aplicare a Legii nr. 48/2023 nu include si persoanele fizice care desfasoara
activitatea de intreprinzator, adica Intreprinderile individuale. Aceste intreprinderi, chiar daca au o
forma specifica de desfasurare a activitatii, care nu implica constituirea in una din formele de organizare
prevazute pentru persoanele juridice de drept privat, totusi ar putea desfdsura activitati, a caror




perturbare ar putea avea un impact semnificativ asupra continuitatii serviciilor esentiale sau asupra
activitatilor societale sau economice critice, precum si asupra sigurantei publice, a securititii publice
sau a sanatatii publice.

O problemd pentru integritatea cadrului normativ in domeniul securitatii cibernetice o
constituie lipsa mecanismelor de sanctionare pentru nerespectarea prevederilor legii. In procesul
promovarii proiectului de lege pentru modificarea unor acte normative (aducerea in concordantd a
cadrului normativ la prevederile Legii nr. 48/2023 privind securitatea cibernetica — Legea nr. 58/2024)
au fost inaintate propuneri de completare a Codului Contraventional cu componente noi de contraventii.
Insa in procesul avizarii Ministerul Justitiei a obiectat cu excluderea acestor propuneri din proiectul
respectiv de lege si includerea lor intr-un proiect de lege consolidat pentru modificarea Codului
Contraventional care la acel moment se afla in proces de elaborare in cadrul Ministerului Justitiei. Pana
in prezent modificarile propuse la Codul Contraventional in ce priveste instituirea raspunderii
contraventionale pentru nerespectarea legislatiei in domeniul securitatii cibernetice nu au fost adoptate.

Cercul de subiecti interesati in interventia propusa ramane acelasi determina prin anasiza de
impact la proiectul de lege privind securitatea cibernetica, si poate fi grupat in urmatoarele categorii:

l. Guvernul si autoritatea administratiei publice centrale de specialitate responsabild de
realizarea politicii de stat in domeniul securitatii cibernetice — din perspectiva, pe de o parte, a
necesitatii finalizarii procesului de armonizare a legislatiei nationale la Directiva NIS2, inclusiv
clarificarea mecanismelor de cooperare si schimb de informatii la nivel national si international, n
particular la nivelul UE, precum si de coordonarea la nivel national a procesului de asigurare a
securitatii cibernetice;

2. Persoanele juridice de drept public, inclusiv autoritatile administratiei publice locale —
categorie care prin efectul legii sunt identificate ca furnizori de servicii;
3. Intreprinderile (persoanele fizice si juridice de drept privat), inclusiv intreprinderile de

stat, care cad sub incidenta prevederilor proiectului de act normativ, adica care urmeaza, in baza
mecanismului propus In proiectul de act normativ si dezvoltat In actele normative de punere in aplicare
al acestuia, s fie identificate de autoritatea competentd ca furnizori de servicii, in functie de
sectoarele/subsectoarele in care acestia presteaza serviciile respective — din perspectiva clarificarii
aspectelor legate de procesul de identificare si a aspectelor privind obligatiile ce le revin in cadrul
asigurdrii securitatii cibrenetice;

4. Persoanele juridice de drept privat, altele decat cele mentionate la pct. 3, care detinand
retele si sisteme informatice ce sunt utilizate in procesul de prestare a serviciilor, desi nu vor cadea sub
incidenta obligatiilor stabilite de actul normativ, totusi vor dispune de dreptul de notificare voluntara
si participare la platforme si comunitdti privind schimbul de informatii in materie de securitate
cibernetica.

5. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii din perspectiva
interesului pe care il au 1n cresterea calitatii serviciilor de care beneficiaza, in mod special din punctul
de vedere al securitatii si protectiei datelor cu caracter personal.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Obiectivul general urmarit prin elaborarea si promovarea proiectului de lege propus spre
examinare ramane in principiu obiectivul general stabilit in analiza de impact la proiectul de lege
privind securitatea cibernetica si anume:




1) Cresterea si mentinerea unui nivel minim uniform de securitate a retelelor si sistemelor
informatice utilizate in prestarea serviciilor esentiale prin instituirea unor reglementari care sa asigure
ca atat organizatiile din sectorul public, cat si cele din sectorul privat, care presteaza astfel de servicii
sau desfasoard activititi importante pentru economie si societate Tn ansamblu sunt obligate sd ia
masurile corespunzatoare pentru asigurarea securitatii cibernetice, inclusiv masuri de gestionare a
riscurilor si raspuns la incidentele cibernetice.

2) Imbunititirea climatului de cooperare la nivel national in domeniul asigurdrii securitatii
retelelor si sistemelor informatice dintre entitatile care presteaza servicii esentiale atat din sectorul
public, cat si din cel privat, precum si dintre aceste entitati si autoritatile responsabile de asigurarea
securitatii cibernetice la nivel national.

3) Crearea unor practici uniforme de gestionare a riscurilor si vulnerabilititilor atit in
sectorul public cat si In cel privat, astfel Incat sa se asigure o interoperabilitate corespunzatoare, in mod
special in procesul de gestionare a crizelor.

In acelasi context este necesar de evidentiat ci un obiectiv convergent al contextului expus il
constituie necesitatea finalizarii armonizarii legislatiei nationale la legislatia Uniunii Europene, in
particular la Directiva NIS2.

Continutul de baza al proiectului de lege vizeaza modificarile la Legea nr. 48/2023 privind
securitatea ciberneticd. Modificarile propuse la Codul Contraventional nr. 218/2008 si Legea nr.
72/2025 comunicatiilor electronice sunt modificari necesare pentru punerea in aplicare a viitoarelor
prevederi ale Legii nr. 48/2023.

Astfel, art. II din proiectul de lege cuprinde modificarile propuse la Legea nr. 48/2023 privind
securitatea cibernetica:

La punctul 1 se propune o redactie noud a clauzei de armonizare. Potrivit Regulamentului
privind armonizarea legislatiei Republicii Moldova cu legislatia UE, aprobat prin Hotararea Guvernului
nr. 1171/2018, una din cerintele obligatorii pentru proiectul de act normativ care are ca scop
transpunerea actelor juridice europene este ca acesta sd contind in mod obligatoriu clauza de
armonizare, care indicd gradul de transpunere a actului juridic european. Diferenta dintre noua redactie
st actuala constd in faptul ca prin proiectul de lege practic se asigurd, la nivelul cadrului normativ,
transpunerea integrala a Directivei NIS2, cu urmdtoarele exceptii, determinate de necesitatea
transpunerii altor acte ale UE 1n legislatia nationala:

a) Transpunere partiald: notiunile de serviciu de incredere, prestator de servicii de incredere,
serviciu de incredere calificat si prestator de servicii de incredere calificat, prevazute la art. 6 punctele
24 — 27 din Directiva NIS2, sunt utilizate atat in Legea nr. 48/2023, dar si in proiectul de lege de fata,
in intelesul originar conferit acestora de Legea nr. 124/2022 privind identificarea electronica si
serviciile de incredere. Aceste notiuni si definitiile lor au fost preluate, in procesul armonizarii, din
Regulamentul eIDAS'. Acesta din urmi insi prin Regulamentul (UE) 2024/1183'° (Regulamentul
eIDAS 2.0) a fost modificat, notiunile mentionate mai sus suferind de asemenea modificari
substantiale. In prezent, MDED, in comun cu Serviciul de Informatii si Securitate, a elaborat si initiat
deja procesul de consultare publicd si avizare a proiectului de lege privind identificarea electronica si

4 Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei
1999/93/CE https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014R0910

15 Regulamentul (UE) 2024/1183 al Parlamentului European si al Consiliului din 11 aprilie 2024 de modificare a
Regulamentului (UE) nr. 910/2014 in ceea ce priveste instituirea cadrului european pentru identitatea digital:
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32024R1183
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serviciile de Incredere (proiectul cu nr. unic 395/MDED/SIS/2026) care are ca obiectiv transpunerea
regulamentului mentionat.

b) Norme UE netranspuse si optionale: Alineatul (10) din Directiva NIS2 exclude din
domeniul de aplicare al acestei directive entitdtile pe care statele membre le-au exclus din domeniul de
aplicare al Regulamentului (UE) 2022/2554 in conformitate cu articolul 2 alineatul (4) din regulamentul
respectiv. Articolul 2 alineatul (4) din Regulamentul (UE) 2022/2554 acorda statelor membre dreptul
de a ,,exclude din domeniul de aplicare al acestui regulament entitatile mentionate la articolul 2
alineatul (5) punctele 4-23 din Directiva 2013/36/UE"® care sunt situate pe teritoriile lor.”. Articolul
2 alineatul (5) punctele 4-23 din Directiva 2013/36/UE exclude din domeniul de aplicare ala acestei
directive institutiile de credit expres listate in continutul alineatului respectiv. Prin urmare, transpunerea
integrala a prevederilor alin. (10) din art. 2 al Directivei NIS2 va fi posibila atunci cdnd Republica
Moldova va asigura transpunerea Regulamentului (UE) 2022/2554 si armonizarea legislatiei nationale
la Directiva 2013/36/UE si daca in conformitate cu Articolul 2 alineatul (4) din Regulamentul (UE)
2022/2554 va exclude din domeniul de aplicare al acestuia anumite entitati financiare.

Cu referire la punctul 2 prin care se propune o noud redactie a art. 1 din Legea nr. 48/2023,
aceastd modificare este determinatd de necesitatea clarificérii obiectului de reglementare al legii.
Aspectul fundamental in acest sens constd in faptul ca Directiva NIS2 nu se axeaza doar pe protectia
retelelor si sistemelor informatice pe care se bazeaza furnizarea serviciilor esentiale, ci pe protectia
organizatiilor, in intregul lor, de tipurile stabilite de anexele la Directiva respectiva. in mod elocvent
acest aspect este dezvoltat si explicat in Orientarile Comisiei privind aplicarea articolului 4 alineatele
(1) si (2) din Directiva (UE) 2022/2555 (Directiva NIS 2) 2023/C 328/02 (n.n. — aplicarea legii
sectoriale atunci cand aceasta este echivalenta in efecte cu legea securitatii cibernetice): ,,Obligatia
prevazuta la articolul 21 alineatul (1) din Directiva (UE) 2022/2555 care impune entitdtilor esentiale
si importante sd ia masuri adecvate si proportionale de gestionare a riscurilor in materie de securitate
cibernetica se referd la toate operatiunile si serviciile entitatii in cauzd, nu numai la anumite active
sau servicii informatice (,IT”) critice pe care entitatea le furnizeaza...”. Din perspectiva celor
mentionate, actuala redactie a art. 1 din Legea nr. 48/2023 restrange sfera de aplicare a legii la obligatii
pentru furnizorii de servicii doar in ce priveste implementarea cerintelor privind masurile de gestionare
a riscurilor la adresa securitdtii retelelor si sistemelor informatice care sunt critice sau esentiale pentru
functionarea societatii, ceea ce nu corespunde conceptului noii directive de a avea o abordare multirisc
si una care sa cuprinda intreaga organizatie.

Punctul 3 din art. II al proiectului de lege cuprinde modificari la art. 2 din Legea securitatii
cibernetice, care defineste notiunile utilizate in textul legii.

Modificarile propuse la notiunile de amenintare cibernetica semnificativa si cea de furnizor de
servicii sunt determinate de necesitatea includerii In domeniul de aplicare al legii si a persoanelor fizice
care practicd activitate de intreprinzator sau intreprinzatorilor individuali. Aceste modificari sunt in
principiu conexe modificarilor de baza care sunt propuse a fi operate la art. 3 din legea nr. 48/2023.
Prin urmare, argumentarea mai detaliatd a extinderii domeniului de aplicare al legii este expusa in
prezenta notd in continuare cu referire la punctul 4 din art. II al proiectului de lege. Totodata, din
notiunea de furnizor de servicii este exclusa referirea la faptul stabilirii de catre Guvern a sectoarelor
si subsectoarelor critice, avand 1n vedere ca in conformitate cu noul concept propus al domeniului de
aplicare sectoarele si subsectoarele critice vor fi stabilite in lege.

18 Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul la
activitatea institutiilor de credit si supravegherea prudentiala a institutiilor de credit, de modificare a Directivei
2002/87/CE si de abrogare a Directivelor 2006/48/CE si 2006/49/CE: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:02013L0036-20260111.
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In subpunctele 3), 6), 9) si 12), se propune introducerea in textul legii a notiunilor de ,, firnizor
de servicii DNS”, ,,furnizor de servicii gestionate”, ,, furnizor de servicii de securitate gestionate”,
,,motor de cautare online”, ,,piata online” si ,, platforma de servicii de socializare in retea”, , punct
de schimb de internet (internet exchange point sau IXP)”, ,, registru de nume de domenii de prim nivel
sau ,,registru de nume TLD” (top-level domain — TLD)”, , reprezentant”, , retea de furnizare de
continut”, ,,serviciu de centre de date”, , serviciu de cloud computing”, , serviciu de securitate
gestionat”, ,,serviciu digital”, ,, sistem de nume de domenii sau DNS”. Cu toate ca aceste notiuni
deriva din prevederile Directivei NIS2 (art. 6), includerea acestora in Legea nr. 48/2023 nu este
determinata de necesitatea transpunerii acestora in legislatia nationalad. Notiunile respective au fost deja
definite In Regulamentul privind identificarea furnizorilor de servicii, aprobat prin Hotdrarea
Guvernului nr. 860/2023, care in principiu a asigurat transpunerea acestora In legislatia nationald. Cu
toate acestea, completarea Legii nr 48/2023 este determinatd de necesitati practice de legiferare care
deriva din utilizarea in textul legii a acestor notiuni. Astfel la pct. 5 art. II din proiectul de lege in partea
completdrii Legii nr. 48/2023 cu art. 4° notiunile date sunt utilizate in contextul stabilirii unor cerinte
specifice fata de aceste tipuri de entitati, precum si aspecte legate de cazurile in care acestea intra in
jurisdictia Republicii Moldova, atunci cand aceasta va avea calitatea de stat membru al UE.

Definirea notiunii de ,,reprezentant” este preluatd din pct. 34 al art. 6 din Directiva NIS2.
Conform explicatiilor dare de recitalul 116 al Directivei NIS2 in cazul in care entitatile de aceste tipuri
nu sunt stabilite in UE, dar ofera servicii pe teritoriul acesteia, aceste entitati trebuie sd desemneze un
reprezentant in Uniune, adica o persoana fizicd sau juridicd cireia autoritatea competentd i se poate
adresa in locul furnizorului de servicii in cauza in ceea ce priveste obligatiile ce 1i revin acestuia
conform legii.

La subpunctul 4) se propune introducerea in textul legii a notiunii si definitiei acesteia de
incident cibernetic de mare amploare. Aceasta propunere transpune prin preluare textuala art. 6 pct. 7
din Directiva NIS2. Sub aspect practic necesitatea definirii acestei notiuni este determinata de faptul
ca ea este utilizata in textul proiectului de lege atat in contextul cadrului national de gestionare a crizelor
cibernetice (articolul 9 din Legea nr. 48/2023) cat si in contextul relationarii Tn domeniul schimbului
de informatii si cooperarii cu alte state membre in relatii bilaterale, cat si in cadrul organizatiilor
constituite prin Directiva NIS2 (Grupul de cooperare , Reteaua CSIRT si Reteaua europeand a
organizatiilor de legiturd in materie de crize cibernetice - EU-CyCLONe). In acest context unitate
terminologica este importantd in mod special din perspectiva naturii transfrontaliere a astfel de
incidente si a nivelului de impact pe care il au. In acest sens, recitalul 69 din Directiva NIS2 stabileste
ci ,.in conformitate cu anexa la Recomandarea (UE) 2017/1584", un incident de securitate ciberneticd
de mare amploare ar trebui sa insemne un incident care provoaca un nivel de perturbare care
depaseste capacitatea unui stat membru de a raspunde la acesta sau care are un impact semnificativ
asupra a cel putin doud state membre. In functie de cauza si de impactul lor, incidentele de securitate
cibernetica de mare amploare pot escalada si se pot transforma in crize de sine statatoare, care sd
impiedice buna functionare a pietei interne sau sd prezinte riscuri grave pentru securitatea §i siguranta
publica, pentru entitati sau cetateni, in mai multe state membre sau in Uniune in ansamblul sau. Avand
in vedere domeniul larg de aplicare si, in cele mai multe cazuri, natura transfrontalierd a unor astfel
de incidente, statele membre si institutiile, organele, oficiile si agentiile relevante ale Uniunii ar

7 Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare amploare: https://eur-lex.europa.eu/legal-
content/RO/ALL/?uri=CELEX:32017H1584
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trebui sa coopereze la nivel tehnic, operational si politic pentru a coordona in mod corespunzdtor
raspunsul in intreaga Uniune”.

Modificarea propusa la punctul 5) consta in completarea notiunii de incident cibernetic evitat
la limita. Aceasta completare presupune in principiu ajustarea textuald a definitiei acestei notiuni, date
de Legea nr. 48/2023, la definitia data in art. 6 punctul 5. Din Directiva NIS2.

Acelasi obiectiv de aliniere textuald in vederea evitarii potentialelor disfunctionalitati de
interpretare practica il au si modificarile propuse la punctele 7), 8) si 11). Punctele respective vizeaza
modificari la notiunile de ,,proces al tehnologiei informatiei si comunicatiilor (proces TIC)”, ,,produs
al tehnologiei informatiei si comunicatiilor (produs TIC)”, ,securitatea retelelor si sistemelor
informatice”.

La punctul 10) in definitia notiunii de refea si sistem informatic se propune expunerea normei
de trimitere intr-o formuld care sa evite in viitor necesitatea modificarii in caz de revizuire a legislatiei
respective, cum a fost cazul abrogarii Legii nr. 241/2007 prin Legea nr. 72/2025.

Punctul 4 al art. II din proiectul de lege propune expunerea intr-o redactie nouad a articolelor
3 si 4 din Legea nr. 48/2023.

In ce priveste noua redactie a art.3 aceasta vine cu un set de clarificari al domeniului de aplicare
al legii si anume:

1. Alin. (1) al noii redactii propuse a art. 3 stabileste criteriile generale conform carora
urmeaza a fi definitivat domeniul de aplicare a legii prin realizarea procesului de identificare de catre
ASC. Punctul 1) din acest alineat reflectd regula dimensiunii, punctul 2) determina sectoarele, iar
punctul 3) stabileste criteriul tipului concret de organizatie care urmeaza sa intre in sfera de aplicare a
legii. Aceste criterii urmeaza a fi aplicate cumulativ in conformitate cu procedurile stabilite de Guvern
prin Hotararea Guvernului nr. 860/2024.

Dupa cum s-a mentionat in prezenta nota la explicatiile date noii redactii a notiunii de furnizor
de servicii Tn domeniul de aplicare al legii sunt incluse si persoanele fizice care practicd activitate de
intreprinzator sub forma de intreprindere/ intreprinzator individual. Desi aceste persoane ar putea fi de
dimensiuni mai mici, totusi existd riscul ca anumiti intreprinzatori individuali care desfasoara activitati
si presteaza servicii esentiale pentru functionarea societdtii si economiei, adicd corespund criteriilor
legale pentru a fi identificati ca furnizori de servicii, sd rdimana in afara ariei de aplicare a legii, ceea ce
ar putea prejudicia interesele persoanelor, a societdtii in general si a statului. Formularea actuala
,»persoane juridice” din textul legii exclude nejustificat aceasta categorie de organizatii.

2. Un alt element definitoriu al noii redactii propuse este clarificarea din perspectiva
identificarii, a distinctiei dintre furnizorii de servicii din sectorul public si a celor din sectorul privat,
adica persoane juridice de drept public si intreprinderi. Conform alineatului (1) din redactia propusa
a acestui articol in coroborare cu alin. (7) toate persoanele juridice de drept public urmeazd a fi
identificate ca furnizori de servicii prin efectul legii si inclusi in Lista furnizorilor de servicii din oficiu
de catre ASC.

Clarificarea aspectelor respective este necesara din rationamente de economie de resurse in
exercitarea de citre ASC a procesului de identificare a furnizorilor de servicii. In cazul persoanelor
juridice de drept public acest proces ar trebui realizat prin efectul legii, fara emiterea unor acte
administrative si, implicit, desfasurarea unor proceduri de identificare. In ce priveste sectorul privat,
procedura de identificare ar trebui sd ramana in continuare una riguroasa, astfel incat, pe de o parte, sa
nu fie afectate drepturile si interese legitime ale intreprinderilor prin identificarea si supunerea acestora
realizarii unor obligatii in mod nejustificat, iar pe de altd parte, sa se asigure protectia adecvata a
intereselor generale ale societdtii si a securitdtii statului prin evitarea ramanerii n afara obligatiilor
stabilite de lege a unor entitati care intr-adevar sunt de natura critica pentru societate si economie, iar
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perturbarea activitatii sau serviciilor esentiale prestate de acestea ar putea avea un impact semnificativ
asupra acestor valori social-economice.

Un aspect nu mai putin important Tn motivarea acestor clarificari in domeniul de aplicare al legii
il constituie si necesitatea de a distinge nu doar la nivel formal-juridic, ci si sub aspect practic
tratamentul separat care urmeaza a fi aplicat autoritatilor si institutiilor publice si intreprinderilor in
cadrul desfasurarii procesului de identificare. Omiterea unor proceduri in cazul persoanelor juridice de
drept public este justificat si din punctul de vedere al faptului ca acestea sunt parte al aceluiasi sector
public ca si autoritatea publica responsabild de procesul de identificare, iar datele necesare sunt deja
disponibile in resursele informationale de stat si nu necesitd a fi verificate factologic. In cazul
intreprinderilor procesul de identificare trebuie realizat conform unor proceduri care sa le ofere anumite
garantii, inclusiv in ce priveste dreptul acestora de a contesta activitatea administrativa respectiva.
Aceastd disjungere 1n procesul de identificare intre public - privat este dictata si de faptul ca regula
dimensiunii (identificarea utilizand criteriile de clasificare a intreprinderilor ici si mijlocii) nu poate si
nici nu trebuie aplicata persoanelor juridice de drept public. De asemenea pentru persoanele juridice de
drept public nu sunt relevante nici sectoarele si subsectoarele critice ca unul din criteriile de eligibilitate.

Alegerea termenului de intreprindere este justificatd de faptul cd acesta cuprinde atat
organizatiile private cu personalitate juridica, cat si persoanecle fizice care practica activitate de
intreprinzator. Potrivit articolul 34 alin. (1) si alin. (4) din Codul civil persoana fizica are dreptul sa
practice activitate de intreprinzator din nume si pe cont propriu din momentul inregistrarii de stat in
calitate de intreprinzator individual sau in alt mod prevazut de lege. Asupra activitatii de intreprinzator
desfasurate fara constituirea de persoana juridica se aplica regulile care reglementeaza activitatea
persoanelor juridice cu scop lucrativ daca din lege sau din esenta raporturilor juridice nu rezulta
altfel. Potrivit articolului 3 pct. 1 din Legea nr. 845/1992 cu privire la antreprenoriat si intreprinderi,
forma organizatorico-juridica a activitatii de antreprenoriat este intreprinderea. Pct. 3. din acelasi
articol stabileste cd intreprinderea are dreptul de persoana juridica sau de persoana fizica,
Intreprinderea-persoand juridicd si intreprinderea-persoand fizicd au aceleasi drepturi si obligatii, cu
exceptia raspunderii patrimoniale pentru obligatiile lor.

3. Un alt element distinct in raport cu prevederile actuale ale legii il constituie propunerea de
determinare in textul legii a sectoarelor si subsectoarelor critice (alin. 1). Sectoarele si subsectoarele
critice enumerate la art. 3 alin. (1) pct. 2 din textul propunerii, sunt preluate din anexa nr. 2 la Hotararea
Guvernului nr. 860/2024 care, la randul lor , se bazeaza pe anexele I si II ale Directivei NIS2, adaptate
terminologiei legale a Republicii Moldova. Necesitatea de a reglementa la nivelul cadrului primar a
ridicate a legislatiei, In raport spre exemplu cu tipurile de intreprinderi. Tipologia Intreprinderilor este
una mai dinamica si In cazul acesteia ar putea fi admisd o flexibilitate normativd mai mare. Adica,
atunci cand spre exemplu in baza unor analize a riscurilor, inclusiv in domeniul securitatii cibernetice,
sau a unor modificari ale legislatiei sectoriale la nivel national sau european, va fi stringenta revizuirea
acestei tipologii, la nivelul cadrului normativ guvernamental aceasta va putea fi asigurat mult mai rapid.
In ce priveste sectoarele si subsectoarele critice listarea lor in textul legii constituie un compromis
dintre predictibilitatea legii, inclusiv determinarea la nivel primar a ariilor de activitatea pe care le
acopera, si principiul minimei armonizari stabilit in art. 5 din Directiva NIS2, care presupune nu doar
limita minimd de reglementare, ci si uniformitatea acesteia la nivelul statelor membre in vederea

.....
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4. Alin. (2) din noua redactie propusa a art. 3 transpune prevederile art. 2 alin. (1) din
Directiva NIS2, care face o exceptie de la aplicabilitatea Recomandirii 2003/361/CE'®. Aceasti
recomandare este instrumentul de baza in aplicarea regulii dimensiunii in procesul de determinare a
domeniului de aplicare a Directivei NIS2. In legislatia nationald actul normativ care actualmente
transpune partial prevederile acestei Recomandari este Legea nr. 179/2016 cu privire la intreprinderile
mici si mijlocii. Legea respectiva nu contine prevederi care sd transpund norme juridicd in spetad din
Directiva NIS2. Reglementarea in Legea nr. 48/2023 a aspectelor netranspuse in legislatia nationala
din Recomandarea respectiva este nerationala si nejustificatd din punct de vedere juridic, in special prin
prisma principiilor de legiferare. Aceasta ar depasi obiectul de reglementarea al Legii nr. 48/2023 si ar
crea ulterior, dupa transpunerea integrald a Recomandarii, a dublarilor de norme juridice sau necesitatea
modificarii Legii nr. 48/2023. In contextul respectiv, tinem si relevam faptul cd MDED a elaborat si
remis deja n consultari publice si avizare oficiala proiectul de lege pentru modificarea Legii nr.
179/2016" (proiect cu numar unic: 398/MDED/2026), unul din obiectivele cireia este si transpuni
integral Recomandarea mentionata mai sus.

Sub aspectul reglementarilor materiale ale acestei propuneri relevam ca prevederea la care ne
referim din Directiva NIS2 stabileste ca ,,articolul 3 alineatul (4) din anexa la recomandarea respectiva
nu se aplica in sensul prezentei directive.” Art. 3 din anexa la recomandarea respectiva stabileste
tipurile de intreprinderi luate in considerare la calcularea efectivelor de personal si a sumelor financiare,
definind intreprinderea autonoma, Intreprinderile partenere si intreprinderile legate si criteriile de
determinare a acestora. Art. 3 alin. (4) din anexa la recomandarea respectiva prevede ,,Cu exceptia
cazurilor prevazute la alineatul (2) al doilea paragraf, o intreprindere nu poate fi considerata IMM
daca 25 % sau mai mult din capitalul social sau din drepturile de vot sunt controlate, direct sau
indirect, in comun sau individual, de unul sau mai multe organisme publice.”. Prin urmare aceste
intreprinderi vor fi considerate in sensul Directivei NIS2 IMM-uri, cu exceptia cazului specificat la art.
3 alin. (2) subparagraful al doilea din anexa la recomandare. Acesta din urma stabileste ,,...0
intreprindere poate fi considerata autonoma si, prin urmare, fara intreprinderi partenere, chiar daca
acest prag de 25 % este atins sau depasit de catre urmatorii investitori, cu conditia ca acesti investitori
sa nu fie legati, in sensul alineatului (3), nici individual, nici in comun, de intreprinderea in cauza:

(a) societati publice de investitii, societati de capital de risc, persoane fizice sau grupuri de
persoane fizice care desfasoara o activitate regulata de investitii de capital de risc si care investesc
capital propriu in intreprinderi necotate la bursa (,, investitori providentiali”), cu conditia ca investitia
totala a acestor investitori providentiali in aceeasi intreprindere sa fie mai mica de 1 250 000 EUR;

(b) universitati sau centre de cercetare fara scop lucrativ,

(c) investitori institutionali, inclusiv fonduri de dezvoltare regionala;

(d) autoritati locale autonome cu un buget anual mai mic de 10 milioane EUR §i cu un numar
de locuitori mai mic de 5 000.”.

Aceste prevederi sunt transpuse integral prin proiectul de lege pentru modificarea Legii nr.
179/2016 mentionat mai sus. Prin urmare in alin. (2) al noii redactii propuse in proiectul de lege a art.
3 din Legea privind securitatea cibernetica, se face trimitere la elementul structural care actualmente
propune transpunerea prevederilor art. 2 alin. (1) a doua propozitie din proiectul de lege pentru
modificarea Legii nr.179/2016 — art. 5% alin. (4). In procesul promovarii ambelor proiecte se va asigura
sincronizarea dintre prevederile acestora.

8 Recomandarea Comisiei din 6 mai 2003 privind definirea microintreprinderilor si a intreprinderilor mici si mijlocii:
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=celex:32003H0361

19 https://particip.gov.md/ro/document/stages/anunt-de-initiere-a-elaborarii-proiectului-de-lege-de-modificare-a-
legii-nr-1792016-cu-privire-la/15778
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5. Conceptual redactia noua a alin. (3) al art. 3 pastreaza esenta redactiei actuale a alin. (2)
art. 3 din Legea nr. 48/2023 si anume exceptiile de la regula dimensiunii a unor tipuri de intreprinderi
in cazul literelor a)-¢) si j) si cumularea exceptiei de la regula dimensiunii cu criterii specifice in cazul
literelor f) —1).

Elementele noi in raport cu redactia actuala a acestui alineat constau in urmatoarele:

a) Includerea 1n lista exceptiilor de la regula dimensiunii a furnizorilor de servicii DNS (Jit.
d) ). Actualmente acestia intra Tn domeniul de aplicare al legii daca se califica cel putin ca intreprinderi
mijlocii. Conform propunerii de modificare acestia vor intra in domeniul de aplicare al legii indiferent
de dimensiune sa presteze servicii de servicii de rezolutie a numelor de domenii recursive accesibile
publicului pentru utilizatorii finali de internet sau servicii de rezolutie a numelor de domenii cu
autoritate pentru utilizarea de catre terti, cu exceptia serverelor pentru nume primare. Aceasta
modificare transpune prevederile art. 2 alin. (2) lit. (a) punctul (iii) din Directiva NIS2. Este important
de relevat faptul ca potrivit propunerii de modificare a Directivei NIS2, la care se face referire in
punctul 5.1 al prezentei note de fundamentare, acest tip de furnizori va fi exclus din lista exceptiilor de
la regula dimensiunii.

b) Lit. f) din redactia actuald a Legii nr. 48/2023 a fost separata in douad criterii distincte,
reflectate in proiect la literele g) si h). Aceasta separare este necesara pentru a asigura corespunderea
tehnica prevederilor art. 2 alin. (2) Directivei NIS2 literele c¢) si d), din ratiuni de raportare conform
prevederilor art. 3 alin. (5) din Directiva respectivi, transpuse prin prevederile art. art. 7' alin. (1) lit.
b), propuse in proiectul de lege.

¢) Lit j) din alin. (3) al art. 3 din proiect propune in esenta o redactie noua a lit. h) alin. (2)
art. 3 din Legea nr. 48/2023, revizuita in conformitate cu terminologia Legii nr. 223/2025 privind
identificarea, desemnarea si protectia infrastructurii critice. Este important de relevat faptul ca in
redactia propusa in proiect a acestei prevederi este pastrat si termenul de operator al obiectivului de
infrastructura critica, specific Legii nr. 120/2017 cu privire la prevenirea si combaterea terorismului.
Utilizarea acestor doua notiuni este determinatd de faptul ca in prezent sunt in vigoare doud mecanisme
de protectie a infrastructurii critice: unul stabilit prin Legea 223/2025 si al doilea cel stabilit de Legea
nr. 120/2017. Legea nr. 223/2025 in dispozitiile sale tranzitorii nu stabileste in sarcina Guvernului
inaintarea propunerilor de aducere a legilor in concordanta cu legea respectiva. Prin urmare intentia
legiuitorului a fost ca aceste doud mecanisme sd ramana in vigoare. Din aceasta perspectiva prevederile
Legii nr. 120/2017, in conformitate cu art. 5 din Legea nr. 100/2017 au caracter special, In raport cu
cele ale Legii nr. 223/2025 sub aspectul protectiei infrastructurii critice exclusiv din punctul de vedere
al prevenirii si combaterii terorismului, care intrd in competenta Serviciului de Informatii si Securitate.

6. Alin. (4) si (5) ale art. 3 in redactia propusa in proiectul de lege este un element nou pentru
Legea nr. 48/2023 prin faptul ca introduce categoriile de furnizori de servicii: esentiali si importanti,
transpunand prevederile art. 3 alin. (1) si (2) din Directiva NIS2. Aceasta categorizare actualmente este
prevazutd in anexa nr. 2 la Hotararea Guvernului nr. 860/2024. Reglementarea acestui aspect la nivel
normelor juridice si respectdrii ierarhiei normelor juridice. Actualmente in Legea nr. 48/2023 o astfel
de separare a furnizorilor de servicii nu a fost realizata din lipsa utilitatii juridice si necesitatii practice.
Or, diferentierea in categorii facutd de Directiva NIS2 este determinatd in mod special de regimul de
supraveghere diferit aplicat in cazul entitatilor esentiale (regim de supraveghere ex ante si ex-post) si a
celor importante (regim de supraveghere ex-post). In prezent Legea nr. 48/2023 nu stabileste o astfel
de diferentiere de regimuri n exercitarea supravegherii si controlului, aplicand regimul ex-post pentru
toti furnizorii de servicii. Insi, reiesind din faptul ci proiectul preconizeaza transpunerea integrald a
Directivei NIS2, este necesara si revizuirea reglementarii juridice a supravegherii si controlului de stat
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din Legea nr. 48/2023 (pct. 8 din art. Il | proiectului — noua redactie a art. 19). Aceasta determina
necesitatea separarii furnizorii de servicii in aceste doud categorii distincte. Factorii care determina
atribuirea unei intreprinderi la categoria furnizorilor de servicii esentiali sau importanti sunt gradul de
importanta critica si dimensiunea acestora. Recitalul 15 din preambulul la Directiva NIS2 explica acest
aspect mai detaliat: ,,(15) Entitatile care intra in domeniul de aplicare al prezentei directive in scopul
respectarii masurilor de gestionare a riscurilor in materie de securitate cibernetica si a obligatiilor de
raportare ar trebui clasificate in doua categorii, entitdti esentiale si entitati importante, reflectand
masura in care acestea sunt critice in ceea ce priveste sectorul lor sau tipul de serviciu pe care il
presteazd, precum si dimensiunea lor. In acest sens, ar trebui sd se tind seama in mod corespunzdtor
de orice evaluari ale riscurilor sau de orice orientari specifice unui sector relevante emise de cdtre
autoritdtile competente, dupd caz. Regimurile de supraveghere si de asigurare a respectarii legii
corespunzatoare acestor doud categorii de entitdti ar trebui sa fie diferentiate pentru a asigura un
echilibru corect intre cerintele si obligatiile bazate pe riscuri, pe de o parte, si sarcina administrativa
care decurge din supravegherea conformitatii, pe de alta parte.”.

7. Alin. (6) literele a) si b) In principiu sunt corespondentele art. 3 alin. (3) din Legea nr.
48/2023, si vizeaza transpunerea prevederilor alineatelor (6), (7) si (8) din art. 2 al Directivei NIS2.
Literele c) si d) decurg din ultimele doua propozitii ale recitalului (8) din preambulul Directivei NIS2.
Conform acestuia: Entitdtile administratiei publice care sunt infiintate in comun cu o tard tertd in
conformitate cu un acord international sunt excluse din domeniul de aplicare al prezentei directive.
Prezenta directiva nu se aplica misiunilor diplomatice si consulare ale statelor membre in tari terte
sau retelelor si sistemelor informatice ale acestora, in masura in care aceste sisteme se afla la sediul
misiunii sau sunt utilizate pentru utilizatori dintr-o tara terta. Aceastad excludere se bazeaza pe criteriul
utilizarii acestor retele si sisteme informatice in raport cu si de catre tarile terte partenere, carora nu le
pot fi impuse unilateral anumite cerinte de securitate, obligatorii pe piata interna a UE.

8. Alin. (7) pastreaza redactia actuala a alin. (4) al art. 3 din Legea nr. 48/2023.

9. Alineatele (8) — (11) transpun prevederile alineatelor (1) si (2) ale art. 4 din Directiva
NIS2. Aceste prevederi stabilesc principiile de aplicabilitate a actelor juridice sectoriale ale Uniunii
Europene in raport cu prevederile Directivei NIS2. In acest caz principiul lex specialis derogat lex
generali are o limitare si anume echivalenta in efecte a legii speciale in raport cu cea generald. Cu alte
cuvinte daca o lege sectoriald prevede anumite cerinte de securitate sau obligatii de notificare similare
legii generale (privind securitatea cibernetica), legea sectoriald nu va fi aplicabila daca efectele pe care
le produc normele sale nu sunt cel putin la fel ca si cele stabilite de legea generald. Conditia echivalentei
in efecte presupune ca legea sectoriala trebuie sa stabileasca cerinte la fel de stricte sau mai stricte decat
legea securitatii cibernetice. Explicarea detaliata a chestiunii legii aplicabile si a modului in care
urmeazi a fi tratatd si interpretatd conditia echivalentei in efecte este datd de Orientirile Comisiei®’
privind modul de aplicare a art. 4 alin. (1) si (2) din Directiva NIS2. Prevederi relevante din punct de
vedere normativ ale acestei orientari a Comisiei sunt reflectate in capitolul III din Regulamentul cu
privire la modul de realizare a obligatiilor de asigurare a securitatii cibernetice de catre furnizorii de
servicii in sectoarele critice, aprobat prin Hotararea Guvernului nr. 562/2025.

10. Alin. (12) transpune prevederile art. 26 alin. (1) lit. a) din Directiva NIS2. Aceasta este o
exceptie de la regula generald conform careia sub jurisdictia Republicii Moldova intra Intreprinderile
inregistrate in Republica Moldova (conform definitiei de furnizor de servicii dat in art. 2 al Legii nr.
48/2023). Derogarea respectiva este explicatd in recitalurile corespunzétoare ale acestei Directive.
Potrivit recitalului (113) ,, (113) Entitatile care intra in domeniul de aplicare al prezentei directive ar

20 Comunicare a Comisiei Orientarile Comisiei privind aplicarea articolului 4 alineatele (1) si (2) din Directiva (UE) 2022/2555 (Directiva NIS 2)
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)
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trebui considerate ca fiind sub jurisdictia statului membru in care sunt stabilite. Totusi, ar trebui sa se
considere ca furnizorii de retele publice de comunicatii electronice sau furnizorii de servicii de
comunicatii electronice accesibile publicului intrd sub jurisdictia statului membru in care 7isi
presteazd serviciile.... In cazul in care entitatea furnizeazd servicii sau isi are sediul in mai multe state
membre, aceasta ar trebui sa intre sub jurisdictia separatdi si concurentd a fiecdaruia dintre respectivele
state membre. Autoritdtile competente din respectivele state membre ar trebui sa coopereze, sd isi ofere
asistentd reciprocd si, dupd caz, sd intreprindd actiuni comune de supraveghere. In cazul in care
statele membre isi exercita jurisdictia, acestea nu ar trebui sa aplice masuri de asigurare a respectarii
legii sau sanctiuni de mai multe ori pentru acelasi comportament, in conformitate cu principiul ne bis
in idem.” . Conform art. IV din proiectul de lege aceasta prevedere urmeaza sa intre in vigoarea la data
intrdrii In vigoare a tratatului de aderare a Republicii Moldova la Uniunea Europeana.

Redactia noud a art. 4 propusi in art. II pct. 4 si completarea legii cu articolele 4'si 42,
propusa in punctul 5 art. II din proiectul de lege vine cu clarificarile necesare la nivelul normelor
legale primare a procesului de identificare a furnizorilor de servicii. Prevederile respective se regasesc
actualmente in Regulamentul cu privire la identificarea furnizorilor de servicii, aprobat prin Hotararea
Guvernului nr. 860/2024. O detaliere la nivelul normelor primare a principalelor elemente ale
procesului de identificare va oferi un plus de valoare previzibilitatii si stabilitatii normelor juridice
precum si claritatii si coerentei corpului de norme juridice incluse in Legea securitatii cibernetice si va
evita riscuri de depdsire a competentei Guvernului de organizare a executarii legii statuat in art. 102
din Constitutie. De asemenea, aceste modificari vor oferi garantii entitatilor din sectorul privat in ce
priveste securitatea raporturilor juridice.

Cu referire la propunerea de completare a legii cu art. 43, propusa in pct. 5 al art. IT din
proiectul de lege, mentionam ca alineatele (1)-(3) transpun prevederile art. 27 alin. (2) din Directiva
NIS2, iar alineatele (4)-(8) - ale art. 26 alin. (1) lit. b) si alin. (2) — alin. (4) din aceeasi directiva. In
primul caz, instituirea cerintelor respective este determinata de necesitatea instituirii si mentinerii de
catre ENISA a uni registru a furnizorilor de tipurile mentionate in prevederea respectiva. Conform art.
26 alin. (1) din Directiva NIS2, ENISA creeaza si pastreaza un registru al acestor entitati pe baza
informatiilor primite de la punctele unice de contact ale statelor membre ale UE. Prin urmare
introducerea acestor obligatii in textul legii este determinatd de necesitatea garantarii cd autoritatea
competenta va dispune de parghii legale pentru obtinerea acestor informatii si in consecinta isi va putea
realiza obligatiile de informare in raport cu ENISA. In al doilea caz, dispozitiile propuse in redactia
proiectului deriva din necesitatea stabilirii regulilor de determinare a cazurilor cand aceste tipuri de
furnizori intrd in jurisdictia autoritatilor competente ale Republicii Moldova, din perspectiva calitatii
sale viitoare de stat membru al Uniunii Europene. Regula generald este ca in jurisdictia Republicii
Moldova intra intreprinderile care sunt inregistrate in Registrul de stat al unitatilor de drept in
conformitate cu Legea nr. 220/2007 privind inregistrarea de stat a persoanelor juridice si a
intreprinzitorilor individuali. In cazul entitatilor de tipul celor mentionate la art.26 alin. (1) lit. b) din
Directiva NIS2 si corespunzitor art. 4 alin. (1) din proiectul de lege, regula generali nu este aplicabil,
acestea fiind o exceptie urmeaza a fi considerate ca se afla in jurisdictia statului membru n care isi au
sediul principal in Uniune. Spre deosebire de furnizorii de retele publice de comunicatii electronice sau
furnizorii de servicii de comunicatii electronice accesibile publicului, in privinta carora jurisdictia este
atribuiti mai multor state membre?!, in cazul tipurilor de entititi mentionate la art.26 alin. (1) lit. b) din
Directiva NIS2 doar un stat membru ar trebui sa aiba jurisdictie asupra entitatilor respective. Recitalul

21 Recitalul 113 din preambulul la Directiva NIS2: ,,... In cazul in care entitatea furnizeaza servicii sau isi are sediul in mai multe state membre,
aceasta ar trebui sa intre sub jurisdictia separata si concurenta a fiecaruia dintre respectivele state membre. Autoritatile competente din
respectivele state membre ar trebui sé coopereze, sa isi ofere asistenta reciproca si, dupa caz, sa intreprinda actiuni comune de supraveghere.”
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(114) si (115) vine cu clarificari mai detaliate ale dispozitiilor normative in discutie, in ce priveste
motivarea determinarii jurisdictiei dupa sediul principal al acestor entitdti in UE si regulile de
determinare a sediului principal. Alineatele (7) si (8) din art. 4° reglementeazi cazurile cand aceste
entitati sunt obligate sa desemneze un reprezentant in UE.

Punctul 6 al art. II din proiectul de lege propune ajustari terminologice derivate din recenta
modificare a Legii nr. 98/2012 privind administratia publica centrald de specialitate efectuata prin
Legea nr. 140/2025.

Punctul 7 al art. II din proiectul de lege cuprinde modificari ale art. 7 din Legea nr. 48/2023.

1. Modificarile propuse in titlul art. 7, la alin. (2), alin. (3) lit. a), alin. (4) rezida in ajustari
textuale pentru clarificarea respectivelor norme juridice, astfel incat acestea sd corespunda principiilor
claritatii si coerentei legii.

2. Propunerea de completare a art. 7 alin. (3) cu literele ¢') si ¢?) si a alin. (4) cu punctul 7°)
deriva din necesitatea alinierii continutului functional al competentei ASC la obligatiile de cooperare
si schimb de informatii ale Republicii Moldova ce decurg din prevederile Directivei NIS2. In speta
propunerile respective stabilesc in sarcina ASC reprezentarea Republicii Moldova in cadrul Grupului
de cooperare In materie de retele si sisteme informatice si in cadrul Retelei echipelor de raspuns la
incidente de securitate informatica (Reteaua CSIRT), precum si participarea la evaludrile inter pares in
conditiile legislatiei relevante a Uniunii Europene si in conformitate cu metodologia stabilita de Grupul
de cooperare. Astfel, conform art. 10 (6) din Directiva NIS2 statele membre trebuie sd asigure
cooperarea efectiva, eficienta si sigurd a propriilor CSIRT nationale in cadrul retelei CSIRT, iar potrivit
art. 14 alin. (5) din aceeasi directiva - cooperarea eficace, eficienta si sigura a reprezentantilor lor in
Grupul de cooperare. Atributia de participare la evaluarile inter pares deriva din prevederile art. 10
alineatul (5) din Directiva NIS2.

3. Completarea propusa la alineatul (4) punctul 2) constituie o ajustare a textului actual la
prevederile art. 11 (3) din Directiva NIS2 conform caruia una din sarcinile care revine CSIRT-urilor
nationale este acordarea, la cerere, de asistentd entitatilor esentiale si entitatilor importante implicate
cu privire la monitorizarea in timp real sau in timp aproape real a retelei lor si a sistemelor lor
informatice. Aceasta atributie trebuie privita in stransa legatura cu competenta ASC de monitorizare si
analizd a amenintarilor cibernetice, vulnerabilitatilor si incidentelor cibernetice la nivel national.
Recitalul (44) din preambulul la Directiva NIS2 clarifica acest aspect: ,,CSIRT ar trebui sa aiba
capacitatea, la cererea unei entitdti esentiale sau importante, de a monitoriza resursele entitatii
conectate la internet, atat in incinta sediului, cat si in afara acestuia, pentru a identifica, intelege si
gestiona riscurile organizationale generale ale entitatii in ceea ce priveste compromiterile recent
identificate ale lantului de aprovizionare sau vulnerabilitatile critice. Entitatea ar trebui incurajata sa
comunice echipei CSIRT daca utilizeaza o interfata de administrare cu drepturi privilegiate, intrucdt
acest lucru ar putea afecta rapiditatea cu care se intreprind actiunile de atenuare.”.

4. Redactia noud propusd a punctului 3) din alineatul 4 este o ajustare textuala la prevederile art.
11 alin. (3) lit.(b) din Directiva NIS2, care in raport cu prevederea actuald introduce prioritatea
informarii furnizorilor de servicii si atunci cand este posibil informarea acestora in timp aproape real.

5. Completarea cu pct. 3') propusa la alin. (4) transpune prevederile paragrafului al doilea din
art. 11 alin. (3) din Directiva NIS2, conform caruia ,,echipele CSIRT pot efectua scanari proactive §i
neintruzive ale retelelor si sistemelor informatice accesibile publicului ale entitatilor esentiale si ale
entitatilor importante. Asemenea scandri se efectueaza pentru a detecta retelele si sistemele
informatice vulnerabile sau configurate in mod nesigur si pentru a informa entitatile in cauza.

’

Asemenea scandari nu au niciun impact negativ asupra functionarii serviciilor entitatilor.”.
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Aceasta atributie a CSIRT national este diferita de cea deja prevazuta la art. 7 alin. (4) pct. 8)
din Legea nr. 48/2023, corespondent art. 11 alin. (3) lit. €) din Directiva NIS2, conform caruia CSIRT
poate furniza scanari proactive a retelelor si a sistemelor informatice ale entitatii esentiale sau
importante pentru a detecta vulnerabilitatile cu un impact potential semnificativ doar la cererea acestor
entitati. Diferentele constau in principal in factorul declansator cererea entitatii vs initiativa CSIRT,
obiectul supus scandrii: perimetrul interior (intrusiv) vs perimetru exterior si interior (neintrusiv) si
consimtamant: obligatoriu vs discretia CSIRT. In principiu atributia propusa la pct 3!) are o natura de
supraveghere preventivd neintrusiva cu caracter sistemic menit sd monitorizeze igiena spatiului
cibernetic national.

6. Punctul nou 7', cu care se propune completarea alineatului (4) din art. 7 al Legii nr. 48/2023,
stabileste o sarcind a CSIRT care deriva din dispozitia alineatului (4) al art. 11 din Directiva NIS2.
Dispozitia respectiva din Directiva NIS2 prevede cd CSIRT-urile nationale trebuie sa stabileasca relatii
de cooperare cu partile interesate relevante din sectorul privat, in vederea indeplinirii obiectivelor
prezentei directive.

7. Excluderea textului din pct. (8) alin. (4) al art. 7 este determinata de faptul ca conditiile de
efectuare a scandrilor proactive la cererea furnizorilor de servicii urmeaza a fi decise la nivel bilateral
de catre autoritatea competentd si furnizorul de servicii vizat, conform metodologiilor si bunelor
practici in realizarea unor astfel de scanari.

8. Propunerea de completare cu pct. 9! transpune prevederile art. 11 alin. (5) din Directiva NIS2,
coroborate cu cele de la alin. (4) ala aceluiasi articol. Scopul acestei propuneri este sa ofere competenta
necesard ASC 1n stabilirea unei abordari unificate in ce priveste chestiunile operationale in ce priveste
prevenirea, detectarea si raspunsul la incidentele cibernetice.

9. Completarea punctului 10) din alin. (4) al art. 7 este determinatd de necesitatea clarificarii
competentei ASC din punctul de vedere a realizarii atributiei sale de cooperare la nivel international,
in mod special la nivelul Uniunii Europene, in contextul realizarii functiei de coordonator al procesului
de divulgare coordonata a vulnerabilitatilor la nivel national. Prevederea asigurd armonizarea legislatiei
nationale la prevederile ultimul paragraf art. 12 alin. (1) din Directiva NIS2, conform caruia in cazul in
care o vulnerabilitate raportata ar putea avea un impact semnificativ asupra entitatilor in mai multe
state membre, echipa CSIRT desemnata drept coordonator din fiecare stat membru in cauza
coopereazd, daca este cazul, cu alte echipe CSIRT desemnate drept coordonatori in cadrul retelei
CSIRT.

10. Propunerea de completare a art. 7 cu alin. (4') are ca obiectiv determinarea unui nivel
minim de conditii carora trebuie sd corespundd CSIRT-ul national, constituit in cadrul ASC. Acestei
conditii sunt corespondente conditiilor care sunt stabilite la art. 11 alin. (1) din Directiva NIS2.
Responsabilitatea primara pentru respectarea acestor conditii cade 1n sarcina conducerii ASC, iar norma
respectiva 11 ofera temeiul juridic necesar pentru a Tnainta demersurile necesare pentru asigurarea
CSIRT cu resurse necesare si capabilititi operationale suficiente. Desi transpunerea acestei norme nu
necesita o reproducere textuala in legislatia nationala, totusi ea ofera pe plan intern garantii ca gradul
de operationalizare a CSIRT national va fi mentinut la un nivel adecvat.

in punctul 8 al art. IT din proiectul de lege se propune completarea Legii nr. 48/2023 cu
articolele 7', 7% si 73.

1. Art. 7! reglementeaza chestiuni esentiale de cooperare si schimb de informatii cu autoritatile
si institutiile Uniunii Europene. Obligatiile ASC, specificate la alin. (1), de a informa institutiile UE cu
competente in domeniul securitatii cibernetice asigura transpunerea unui set de prevederi ale Directivei
NIS2 si anume: art. 3 alin. (5) — literele a) si b); art. 3 alin. (6) — lit. ¢); art. 7 alin. (3) — lit. d); art. 8
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alin. (6), art. 9 alin. (5) prima propozitie, art. 10 alin. (9) — lit. e); art. 9 alin. (5) a doua propozitie — lit.
f); art. 23 alin. (9) — lit. g).

Alineatele (2) — (4) reglementeaza cadrul general privind limitarile schimbul de informatii atunci
cand obiectul acestui schimb 1l constituie informatii ce vizeaza securitatea nationald, ordinea publica
sau apararea nationald. Limitarile stabilite la alin. (2) vizeaza protectia nu doar a intereselor Republicii
Moldova, ci si a altor State Membre. Aceasta limitare este necesara din perspectiva faptului ca in cadrul
cooperarii in aceste domenii a autoritatilor publice nationale cu cele ale statelor membre, informatiile
sensibile furnizare autorittilor nationale ar trebui sa se bucure de aceeasi protectie. Potrivit alin. (3)
informatiile confidentiale pot constitui obiect al schimbului de informatii doar daca acest lucru este
necesar pentru aplicarea legislatiei UE sau nationale in domeniul securitdtii cibernetice, dace
corespunde scopului urmarit si este strict proportionald acestuia. Aceste conditii trebuie aplicate
cumulativ. Alin. (4) oferd o protectie din perspectiva intereselor organizatiilor care cad sub incidenta
obligatiilor stabilite de lege. Furnizorii de servicii de asemenea trebuie sa beneficieze de garantiile
necesare ca informatii care constitui secret comercial spre exemplu nu vor fi divulgate nejustificat si
disproportionat de catre detinatorii statali ai astfel de informatii.

2. Art. 7? transpune prevederile art. 19 din Directiva NIS2. Evaludrile inter-pares sunt un
mecanism prin care statele membre se supun, in mod voluntar, unei evaluari reciproce bazate pe
expertiza externa independentd, n vederea verificarii implementarii cadrului stabilit de Directiva NIS2
si actele de punere in aplicare a acesteia si a consolidarii capacitatilor nationale si cooperarii la nivel
european in domeniul securititii cibernetice. Metodologia®? de evaluare este aprobatd de Grupul de
cooperare. Obiectivele acestui instrument sunt expuse 1n art. 19 alin. (1) din Directiva NIS2 si rezida
in a Invata din experientele comune, a consolida increderea reciproca, a atinge un nivel comun ridicat
de securitate cibernetica, precum si a consolida capacitdtile si politicile de securitate ciberneticd. Avand
in vedere ca participarea la un astfel de instrument este unul voluntar, in proiect se propune atribuirea
dreptului discretionar de participa la aceste evaluari ASC, precum si stabilirea competentelor acesteia
in exercitarea acestui drept discretionar.

3. In art. 73 se propune reglementarea unor aspecte specifice de cooperare a ASC cu autorititile
st institutiile publice la nivel national. Un aspect important in aceastd cooperare decurge din caracterul
de completare reciproca pe care il au legislatiile in domeniul protectiei fizice a infrastructurii critice si
protectiei cibernetice a acesteia. Acest caracter de complementaritate deriva din actele legislative ale
UE, extrapolat la nivelul legislatiei nationale. Conform recitalului (24) din Directiva CER ?*:
Autoritatile competente in temeiul prezentei directive si autoritatile competente in temeiul Directivei
(UE) 2022/2555 ar trebui sa coopereze si sd faca schimb de informatii in ceea ce priveste riscurile de
securitate cibernetica, amenintarile cibernetice si incidentele cibernetice si riscurile, amenintarile §i
incidentele non-cibernetice care afecteaza entitdtile critice, precum si in ceea ce priveste masurile
relevante luate de autoritatile competente in temeiul prezentei directive si de autoritatile competente
in temeiul Directivei (UE) 2022/2555. Este important ca statele membre sa se asigure ca cerintele
prevazute in prezenta directiva si in Directiva (UE) 2022/2555 sunt puse in aplicare in mod
complementar si ca entitdtile critice nu sunt supuse unei sarcini administrative mai mari decdt cea
necesara pentru a atinge obiectivele prezentei directive si pe cele ale directivei mentionate.

22 https://digital-strategy.ec.europa.eu/ro/policies/nis-cooperation-group

2 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:320221 2557
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Alin. (2) specifica o obligatie de asigurare a unei cooperari periodice dintre ASC si autoritatile
competente in domeniile sensibile si de o inaltd importanta criticd cu sunt cele ale identificarii
electronice si serviciilor de incredere, comunicatiilor electronice si al bancar si al pietei financiare.

Sub aspect practic, avand in vedere continutul destul de tehnic, sensibilitatea informatiilor ce ar
putea constitui obiectul cooperarii si schimbului, precum si nivelul ridicat de detaliere al acestor
informatii, in alin. (3) se propune acordarea dreptului discretionar autoritatilor publice in spetd sa
reglementeze la nivelul unor acte comune, procedurile operationale de schimb de informatii si
cooperare 1n legatura cu obiectivele pe care le urmaresc si in functie de domeniile in care 1si exercita
competenta.

Punctul 9 al art. II din proiectul de lege contine propuneri de modificare si completare a art. 9
din Legea nr. 48/2023, care reglementeaza chestiunile privind cadrul de coordonare si raspuns la crizele
cibernetice. Propunerile respective vizeaza ajustari terminologice si textuale. Astfel, excluderea
textului ,,in domeniul securitatii” va oferi concizie termenului de ,,crizd ciberneticd” si corelarea
acestuia cu prevederile art. 9 din Directiva NIS2. Redactia propusa a alin. (1) vine cu unele clarificari
si ajustari textuale si terminologice are ca scop reflectarea in textul legii a cerintei stabilite la art. 9 alin.
(1) din Directiva NIS2, conform caruia ,,fiecare stat membru desemneaza sau instituie una sau mai
multe autoritati competente responsabile cu gestionarea incidentelor de securitate cibernetica de mare
amploare §i a crizelor (denumite in continuare ,, autoritati de gestionare a crizelor cibernetice).”.
Astfel, conform acestui alineat ASC este desemnata ca autoritate de gestionare a crizelor cibernetice si
va exercita rol de coordonare in acest proces. Norma juridica de desemnare expresa a acestei autoritati
este prevazutda la pct. 1 din Hotararea Guvernului nr. 1028/2023 ,,Cu privire la constituirea,
organizarea Si functionarea Agentiei pentru Securitate Cibernetica”. La alin. (2) se propune
excluderea textului ,,in acest scop” de la inceputul, pentru a conferi claritate si a exclude eventuale
deficiente de interpretare precum si pentru a asigura coerentd si concordantd intre dispozitiile
alineatului (1) si alineatului (2). Or, alineatul (1) defineste competenta autoritatii competente in
domeniul securitatii cibernetice din perspectiva gestionarii crizelor cibernetice. Pastrarea acestei
sintagme ar putea duce la interpretdri inconsistente conform caror autoritatea competenta isi poate
exercita mandatul de gestionare a crizei cibernetice exclusiv in limitele planului mentionat la alin. (2).
Desi acesta constituie un instrument operational fundamental de pregatire si raspuns la crize
cibernetice, totusi spectrul de activitati la nivel operational al ASC ar putea depasi situatiile descrise in
plan. Modificarea propusi la alineatul (3) este determinati de necesitatea unei clarificari’* in legatura
cu notiunile utilizate in lege, textul ,,de mare amploare” urmand a fi atribuit termenului de incident
cibernetic si nu celui de criza cibernetica. La alin. (4) se propune excluderea cuvantului metodologic,
pentru a face mai coerent textul acestei dispozitii legale in contextul in care este utilizat deja cuvantul
normativ, utilizarea ambelor termen ar putea crea confuzie. Sub aspectul fondului acestei ajustari
mentionam ca Guvernul ar trebui sa organizeze punerea in aplicare a prevederilor alineatului (3) in
mod special, iar abordarile standardizate bazate pe metodologii si bune practici sa ramana la discretia
autoritatii competente.

Punctul 10 al art. II din proiectul de lege propune modificari si completari la art. 11 din Legea
nr. 48/2023. Modificarile si completarile propuse la alineatul (2) pct. 2 au ca scop ajustarea

24 Spre exemplu versiunea romana a Recomandarii (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si crizele de securitate cibernetica de mare amploare, utilizeaza sintagma de
mare amploare in raport cu cuvantul criza.
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terminologica si textuald cu prevederile alineatelor (1) si (2) ale art. 21 din Directiva NIS2. Excluderea
normei de trimitere de la alin. (4) lit. a) vizeaza aspectul formal: aducerea In concordanta cu realitatile
normative create prin Hotararea Guvernului nr. 562/2025, si aspectul de fond: excluderea obligativitatii
de utilizare a standardelor, furnizorii de servicii fiind obligati s asigure conformitatea cu cadrul
normativ relevant, iar standardele urmand a le utiliza In mod voluntar pentru orientare in procesul de
implementare a masurilor de securitate. In acest context dispozitia de la alin. (4) al acestui articol
ramane a fi util din punctul de vedere al accesibilitatii la standarde nationale care corespund bunelor
practici internationale si sunt corespunzdtor actualizate. Completarea propusa decurge din alin. (2) al
art.21 din Directiva NIS2. Introducerea abordarii multirisc in textul legii derivd din necesitatea
clarificarii obligatiilor legale pentru furnizorii de servicii. Data fiind natura diferitd a amenintarilor si
diversitatea consecintelor pe care, odata materializate, acestea ar putea sa le produca, precum si
interdependentele tot mai consistente dintre diferite sectoare si subsectoare critice, este necesara
implementarea unei abordari care sa implice evaluarea riscurilor nu doar din perspectiva cibernetica,
ci sa ia 1n considerare cel putin si mediul fizic al infrastructurii informationale critice ce trebuie
protejata.

Redactia alineatului (2') transpune prevederile art. 20 din Directiva NIS2. Articolul 20 din
directiva respectiva reglementeaza chestiuni de guvernantd in ce priveste gestionarea riscurilor in
materie de securitate cibernetica la nivelul entitatilor care cad sub incidenta obligatiilor stabilite de
directiva. Continutul acestor obligatii este determinat de necesitatea asumarii plenare de catre
conducerea furnizorului de servicii a responsabilitatii pentru asigurarea securitatii cibernetice in cadrul
furnizorului de servicii. Conform recitalul (137) din preambulul la Directiva NIS2, directiva si, implicit,
legislatia nationald ...ar trebui sa vizeze asigurarea unui nivel ridicat de responsabilitate pentru
masurile de gestionare a riscurilor in materie de securitate cibernetica si pentru obligatiile de
raportare la nivelul entitatilor esentiale si al entitatilor importante. Din aceste motive, organele de
conducere ale entitatilor esentiale si ale entitatilor importante ar trebui sa aprobe masurile privind
riscurile in materie de securitate cibernetica §i sa supravegheze punerea lor in aplicare.”.

Alineatul (2%) stabileste reglementari de ordin primar privind determinarea proportionalitatii
masurilor de securitate aplicate cu riscurile evaluate, transpunand prevederile propozitiei a doua din
subparagraful doi al alin. (1) din art. 21 al Directivei NIS2. Aceasta proportionalitate are doud
dimensiuni: una la nivelul furnizorului de servicii in procesul de implementare a masurilor de
securitate, si a doua la nivelul autoritatii competente in procesul de evaluare a conformitatii masurilor
de securitate implementate cu riscurile la adresa retelelor si sistemelor informatice ale furnizorului de
servicii.

Alineatul (23) asigura transpunerea la nivel de norme primare a prevederilor alin. (3) din art. 21
al Directivei NIS2 si este adresat obligatiilor furnizorilor de servicii in implementarea masurilor de
securitate privind asigurarea securitdtii lantului de aprovizionare, inclusiv aspectele, legate de
securitate, referitoare la relatiile furnizorului de servicii cu prestatorii sau cu furnizorii directi de servicii
ai acestuia. La determinarea proportionalitdtii si corespondentei masurilor de securitate riscurilor
identificate de furnizorului de servicii, acesta trebui sa tind seama de vulnerabilitatile prestatorilor sai
de servicii si de evaluarile riscurilor privind lantul de aprovizionare, efectuate de autoritatile
competente ale Uniunii Europene, in mod specific de Grupul de cooperare.

Propunerea de modificare de la alineatul (4) lit. b) este determinata de necesitatea reconsiderarii
redactiei acestui alineat prin prisma faptului ca pentru implementarea prevederilor legii sunt necesare
(st au fost deja stabilite) cerinte privind masurile de securitate cu caracter orizontal valabile pentru toti
furnizorii de servicii in toate sectoarele si subsectoarele critice. Adoptarea unor cerinte specifice este o
prerogativa care vizeaza competenta autoritatilor publice sectoriale, complementatd de competenta
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orizontald a MDED 1n domeniul securitatii cibernetice. Determinarea necesitatii unor cerinte specifice
anumitor sectoare critice intrd in sfera de actiune a atributiilor de elaborare, promovare si implementare
a politicii de stat in sectorul sau subsectorul critic respectiv.

Punctul 11 al art. II cuprinde modificari la art. 12 din Legea nr. 48/2023 care au ca obiectiv
transpunerea prevederilor art. 23 din Directiva NIS2. Propunerile vizeaza precizarea unor aspecte
esentiale in procesul de raportare a incidentelor cibernetice semnificative de catre furnizorii de servicii
catre ASC. Aceste aspecte se referd la consecutivitatea actiunilor de raportare si continutul informatiilor
ce urmeaza a fi prezentate autoritatii competente in acest scop. Astfel in lege se propune introducerea
termenilor de avertizare timpurie, notificare, raport intermediar si raport de progres. Avertizarea
timpurie, prevazuta actualmente la alin. (1), nu este mentionata expres si nu 1i este definit continutul.
Conform propunerii aceasta urmeaza sa contind informatiile care sunt disponibile la furnizorul de
servicii la momentul remiterii acesteia ASC. Notificarea este, de asemenea, prevazutd in redactia
actuala a legii la alin. (3) din art. 12. Totusi din ratiuni de asigurare a conformitatii, inclusiv
terminologice cu legislatia UE, este necesard formalizarea denumirii acesteia pentru a o distinge de
celelalte componente ale obligatiilor de raportare a incidentelor cibernetice semnificative. Raportul
intermediar se introduce in textul legii prin completarea cu alin. (7'). Regimul juridic al acestei
obligatii de raportare 1nsa este diferit. Factorul declansator in cazul raportului respectiv este solicitarea
expresd venitd din partea autorititii competente. In ce priveste raportul final acesta este reglementat
actualmente de alin. (8) din art. 12. Totusi pentru a asigura conformitatea cu cerintele de continut
stabilite de art. 23 alin. (4) lit. d) din Directiva NIS2 in proiect se propune o noua redactie a acestui
alineat. De asemenea alineatul respectiv se completeaza in final cu o prevedere care are scopul
solutionarii situatiilor cand la scadenta termenului de prezentare a raportului final, incidentul cibernetic
este inca in desfasurare. In aceste situatii furnizorul de servicii urmeaza si remiti ASC un raport de
progres, iar raportul final intr-un termen de o lund de la solutionarea incidentului cibernetic.
Recitalurile 101 si 102 din preambulul la Directiva NIS2 vin cu o explicare detaliatd a ratiunilor care
stau la baza mecanismul de raportare prevazut de Directiva respectiva.

Propunerea de completare a articolului cu alin. (3!) este 0 norma juridica speciald in raport cu
norma generala prevazuti la alin. (3) pentru prestatorii de servicii de incredere. In cazul acestora
obligatia de notificare este una mai severd, dat fiind gradul ridicat de importanta critica a activelor
(date, informatii, sisteme) care ar putea fi afectate si impactul pe care ar putea sd-l aibd un incident
cibernetic asupra serviciilor de incredere, precum si prejudiciile care ar putea sa le produca. Alineatul
respectiv asigurd transpunerea paragrafului al doilea din alin. (3) al art. 23 din Directiva NIS2.

Redactia alineatului (6'), propusid in proiect transpune prevederile alin. (7) din art. 23 al
Directivei NIS2. Aceasta prevedere ofera dreptul discretionar limitat de consultarea furnizorului de
servicii vizat, sa informeze publicul in situatii de exceptie. Scopul unei astfel de informari asigurarea
nu doar a interesului public, dar si protectia drepturilor individuale ale utilizatorilor serviciilor esentiale.
Furnizarea informatiilor respective trebuie sa aiba ca efect oferirea oportunitatii utilizatorilor de a lua
masuri adecvate pentru a se proteja.

Alineatul (8) transpune prevederile propozitiei a patra din primul paragraf si al ultimului
paragraf din alin. (1) al art. 23 din Directiva NIS2. Acest alineat instituie obligatia expresd pentru
furnizorii de servicii sa notifice autoritatea competenta cu privire la informatiile care permit calificarea
incidentului ca fiind cu impact transfrontalier. Aceasta obligatie este strans conectatd cu obligatiile
autoritatii competente si ale Republicii Moldova in general de cooperare la nivelul Uniunii Europene
atat cu statele membre ale acesteia, cat si cu institutiile UE si cu obligatiile care decurg din directiva
NIS2 in ce priveste schimbul de informatii in materie de securitate cibernetica. In acest sens, alineatul
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(8%) care transpune prevederile alin. (6) al art. 23 din Directiva NIS2, stabileste expres obligatii de
raportare pentru autoritatea competentd a incidentelor cibernetice cu impact semnificativ, care
afecteaza doud sau mai multe state membre, catre statele membre si ENISA. Aceasta obligatie insa este
limitatd de prevederile alineatului (8%) la necesitatea de a proteja interesele furnizorului de servicii.
Autoritatea competentd in realizarea acestei obligatii trebuie sd asigure respectarea principiului
proportionalititii cu scopurile urmdrite. Prevederea propusi la alin. (8') trebuie aplicatd in coroborare
cu prevederile propuse in alin. (2)-(4) din articolul 7' propus in proiect. Alineatul (8°) stabileste
obligatii pentru autoritatea competentd in ce priveste protectia intereselor de securitate si comerciale
ale furnizorului de servicii. Aceastd obligatie se extinde asupra intregului spectru de activitati ale
autoritatii competente in gestionarea informatiei care ii devine cunoscutd in procesul gestionarii
incidentelor cibernetice semnificative. Alineatul respectiv reflecta si prevederile alin. (4) al art. 15 din
redactia actuald a Legii nr. 48/2023.

Abrogarea alin. (10) din art. 12 este determinata de transferul acesteia in art. 13, dat fiind natura
voluntara a acestei obligatii de raportare, si absorbirea acestei norme de alin. (1) al art. 13.

Alineatul (11) desi este expus Intr-o redactie noud, totusi pastreaza esenta actualei redactii din
Legea nr. 48/2023. In noua redactie se vine cu unele imbunititi determinate de necesitatea clarificarii
modului de realizare a obligatiilor de notificare stabilite de art. 12, de catre furnizorii de servicii din
sectorul public. Avand 1n vedere cad una din caracteristicile modelului de guvernantd in domeniul
securitdtii cibernetice iIn Republica Moldova este separarea rolului de CERT-Gov de autoritatea
competentd, in cadrul unui model de guvernantd mai degraba centralizat, este necesara elucidarea
aspectului privind indeplinirea obligatiilor de notificare a incidentelor cibernetice cu impact
semnificativ de catre furnizorii de servicii din sectorul public. Astfel pentru acestia obligatia va fi
realizatd din momentul notificarii conform prevederilor alineatelor anterioare ale art. 12 a STISC. La
randul STISC este responsabil de notificarea CSIRT national cu privire la incidentele cibernetice cu
impact semnificativ produse in sectorul public. De notat ca persoanele juridice de drept public nu sunt
obligate In temeiul legii sa notifice celelalte incidente cibernetice (care nu au impact semnificativ) catre
STISC. Aceasta obligatie decurge din actele normative ale Guvernului si actele operational semnate de
catre acestia cu STISC. Totodata, trebuie de remarcat ca prevederile Legii nr. 48/2023 stabilesc un set
de cerinte minime ce trebuie indeplinite pentru a asigura conformitatea cu aceasta. Din aceastd
perspectiva furnizorii de servicii din sectorul public sunt in drept sd notifice CSIRT national direct
despre incidentele cu impact semnificativ.

Alineatul (11') transpune alin. (10) al art. 23 din Directiva NIS2 si se inscrie in contextul mai
larg de necesitate de asigurare a unei cooperdri stranse dintre autoritatile competente in domeniul
protectiei fizice a infrastructurii critice cu autoritate competentd de protectia cibernetica a acestei
infrastructuri.

Punctul 12 al art. I cuprinde propuneri de modificare a art. 13 din Legea nr. 48/2023. Noua
redactie a alin. (1) din acest articol este determinatd de necesitatea asigurarii conformitatii de continut
cu prevederile art. 30 din Directiva NIS2 si conferirii textului mai multd coerentd si precizie. De
asemenea, redactia respectiva a absorbit prevederea de la alin. (10) art. 12 in redactia legii in vigoare.
Modificarile propuse la alineatele (2) si (3) sunt in principiu conexe noii redactii a alineatului (1).

Punctul 13 al art. II propune abrogarea art. 14, art. 15 si art.16 din Legea nr. 48/2023.

Art. 14 reglementeaza aspecte generale privind masurile de securitate privind retelele si
sistemele informatice ale persoanelor juridice de drept public. In contextul actual, cAnd Guvernul,
pentru organizarea executarii prevederilor art. 11 si art. 12 din Legea nr. 48/2023, a adoptat Hotararea
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sanr. 562/2025 cu privire la modul de realizare a obligatiilor de asigurare a securitatii cibernetice de
catre furnizorii de servicii, abrogand si Hotararea Guvernului nr. 201/2017 cu privire la cerintele
minime obligatorii de securitate cibernetica in sectoarele critice, prevederile art. 14 au devenit desuete.

Abrogarea art. 15 este determinatd de faptul ca prevederile acestuia fie au fost transferate in
cuprinsul altor articole, fie sunt cuprinse de alte propuneri de modificare din proiectul de lege. In primul
caz este vorba de alin (1) care a fost transferat la alin. (4) din art. 7 (pct. 7 art. II din proiectul de lege),
alin. (2) si alin. (3), care au fost transferate la alin. (8) din art. 19 (pct. 16 art. 1 din proiectul de lege)
si alin (4) care a fost inglobat de redactia alineatului (8°) a art. 12 (punctul 11 art. Il din proiectul de
lege.). In al doilea caz, alin. (5) se regdseste in alin. (1) art. 73 (pct. 8 din art. II al proiectului de lege).

Abrogarea art. 16 este determinatd de necesitatea transferdrii continutului acestuia la noul
articol 7° care absoarbe obiectul de reglementare al art. 16.

Punctul 14 al art. II contine propunerea de modificare a alineatelor (2) si (3) din art. 17 al Legii
nr. 48/2023. Acest articol reglementeazd aspecte ce tin de schimbul voluntar de informatii si asigura
transpunerea prevederilor art. 29 din Directiva NIS2. Modificérile in principiu asigurd o transpunere
textuala a prevederilor din actul juridic al UE din ratiuni de asigurare a conformitatii cu efectele pe care
aceste prevederi le vor produce. Trebuie de remarcat faptul ca in sensul conceptului propus in proiect,
care deriva din cel reglementat la nivelul UE, termenul acord trebuie inteles ca mecanisme sau
aranjamente/intelegeri si nu in sensul unor acte juridice formale semnate de partile participante. Aceste
mecanisme de schimb voluntar de informatii in materie de securitate ciberneticad vizeaza nu doar
semnarea unor acte juridice formale, ci stabilesc cadre structurate la nivelurile organizatoric si
procedural, juridic si tehnic. Din aceste considerente prin modificarile operate din textul legii exclus
termenul de semnare, pentru a nu restrange continutul acestor acorduri si ai pastra sensul mai larg oferit
de articolul respectiv din Directiva NIS2.

in punctul 15 al art. II din proiect se propune o noui redactie a art. 19 care are ca obiect de
reglementare aspecte privind activitatea de control de stat al respectdrii legislatiei In domeniul
securitatii cibernetice. Conform pct. 15 din anexa la Legea nr. 131/2012, organul de control in acest
domeniu este ASC. Directiva NIS2 stabileste o diferentiere intre regimul de supraveghere al entitatilor
esentiale si cel al entitatilor importante, in vederea asigurarii unui echilibru echitabil al obligatiilor
pentru entitatile respective §i pentru autoritatile competente. Recitalul (122) explica aceasta
diferentiere: ,entitatile esentiale ar trebui sa fie supuse unui regim de supraveghere ex ante si ex post
cuprinzator, in timp ce entitatile importante ar trebui sa fie supuse unui regim de supraveghere
simplificat, doar ex post. Entitatile importante nu ar trebui, asadar, sa aiba obligatia sa documenteze
in mod sistematic respectarea masurilor de gestionare a riscurilor in materie de securitate cibernetica,
in timp ce autoritdtile competente ar trebui sa pund in aplicare o abordare reactiva ex post a
supravegherii si, prin urmare, sa nu aiba o obligatie generald de a supraveghea entitatile respective.
Supravegherea ex post a entitatilor importante poate fi declansata de dovezi, indicii sau informatii
aduse la cunostinta autoritatilor competente, cu privire la care aceste autoritdti considerda ca
sugereaza potentiale incalcari ale prezentei directive. De exemplu, astfel de dovezi, indicii sau
informatii ar putea fi de tipul celor furnizate autoritatilor competente de catre alte autoritati, de
entitati, cetateni, mass-media sau alte surse, sau informatii aflate la dispozitia publicului, sau ar putea
rezulta din alte activitati desfasurate de autoritdtile competente in indeplinirea sarcinilor lor.”
Propunerile incluse in proiect urmeaza aceeasi logica cu exceptia faptului comasarii prevederilor
continute in art. 32 si 33 din Directiva NIS2 intr-un singur articol,
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Conform proiectului (alineatele (1), (2) si (3)) normele cuprinse in noua redactie a art. 19 vor
avea caracter special in raport cu normele juridice cuprinse in Legea nr. 13/2012, iar in cazul in care
anumite aspecte ale desfasurarii activitatii de control nu sunt reglementate de cea din urma, prevederile
Codului administrativ vor fi aplicate corespunzator. Prevederile noii redactii ale art. 19 asigura
transpunerea integrala a prevederilor art. 31, art. 32 si art. 33 din Directiva NIS2. Preluarea normelor
juridice din directiva a fost insotitd de o ajustare terminologica la sistemul legal national, in special s-
a asigurat conformitate cu terminologia Legii nr. 13/2012 (Spre exemplu, termenul de inspectii la fata
locului, utilizat n art. 32 alin. (2) lit. a) si art. 33 alin. (2) lit. a) a fost transpus prin termenul control la
fata locului, iar termenul de supraveghere ex-situ — prin termenul control prin solicitare directa a
informatiei. Termenul audituri ad-hoc utilizat in art. 33 alin. (2) lit. ¢) din Directiva NIS2 a fost
transpus in lege prin termenul de control inopinat). Alineatul (4) consfinteste principiul unei abordari
bazate pe riscuri in planificarea si efectuarea controalelor. Principiu care este statuat de art. 31 alin. (2)
din Directiva NIS2 si similar principiul stabilit la art. 3 alin. (1) lit. ¢) din Legea nr. 131/2012. Alineatul
(5) enumera imputernicirile ASC in exercitarea controlului de stat, acestea transpun prevederile art. 32
alin. (2) si art. 33 alin. (2). Alineatul (6) determina cerintele pentru efectuarea auditurilor de securitate
specifice. Conform lit. b) de la alineatul anterior, ASC poate dispune efectuarea unor astfel de audituri
de catre organisme independente. Acestea sunt un instrument util atdt pentru ASC cat si pentru
furnizorii de servicii in evaluarea obiectiva si impartiala a conformitatii furnizorului de servicii cu
cerintele stabilite de legislatie. Alineatul (7) stabileste masurile de asigurare a respectarii legii,
transpunand prevederile art. 32 alin. (4) si respectiv, art. 33 alin. (4) din Directiva NIS2. Astfel ca
masuri de asigurare a respectarii legii sunt avertismentul, inaintarea prescriptiilor cu privire la
indeplinirea anumitor activitdti orientate spre remedierea deficientilor, restrictionarea utilizarii ori
accesului la o retea sau un sistem informatic, desemnarea unui responsabil de monitorizarea
conformarii si amenda.

Masura prevazuta la lit. ¢) alin. (7) al art. 19 si descrisa la alineatul (8) din art. 19 - restrictionarea
utilizarii ori accesului la o retea sau un sistem informatic - desi nu este prevazuta expres de art. 32 si
33 din Directiva NIS2, totusi se inscrie in conceptul instrumentarului de care trebuie sa depuna
autoritdtile competente 1n asigurarea respectarii legii stabilit de Directiva NIS2. Astfel 1 recitalul 126
din preambulul la directivd se mentioneazi ci: ,.In cazuri justificate in mod corespunzdtor in care are
cunostinta de o amenintare cibernetica semnificativa sau de un risc iminent, autoritatea competenta
ar trebui sa fie in masura sa ia decizii imediate de executare cu scopul de a preveni un incident sau de
a raspunde la acesta.”. Aceastd masura ar trebui sd constituie o0 masura de ultim resort, atunci cand
alte masuri sau dovedit a fi inutile. Principiul wultima ratio trebuie aplicat In coroborare cu cel al
proportionalitatii, atunci cand autoritate competenta va lua decizia de a aplica aceastda masura. Masura
restrictiondrii utilizarii ori accesului la o retea sau un sistem informatic este In esentd o masurd
restrictivd in sensul art. 29! din Legea nr. 131/2012 si prin urmare, normele juridice relevante din
aceastd lege trebuie aplicate atunci cand se va face uz de aceastd masurd. Acest fapt asigura suficiente
garantii juridice furnizorilor de servicii sau altor persoane in fata potentialelor abuzuri din partea ASC.
Trebuie de remarcat ca masura data poate fi aplicata retelelor si sistemelor informatice ale furnizorilor
de servicii si retelelor si sistemelor informatice ale altor persoane daca incidentul cibernetic produs in
acestea compromite sau dduneaza securitatii retelei sau sistemului informatic al furnizorului de servicii.
De asemenea, este important de relevat ca atunci cand aplica masura respectiva, ASC trebuie sa se
asigure ca toate conditiile prevazute la literele a)-d) sunt indeplinite cumulativ si in volum deplin.
Alineatul (9) cuprinde masuri de asigurare a aplicarii legii care pot fi aplicate doar furnizorilor esentiali
de servicii si doar In cazul in care masurile prevazute la 7) lit. a) si lit. b) punctele 1) — 3) si 5) s-au
dovedit a fi ineficiente. La alineatul (10) sunt stabilite conditiile minime de individualizare a masurilor
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de asigurare a respectarii legii, de care autoritatea competentd trebuie sa tind cont. Alineatul (11)
stabileste lista incélcarilor legii care urmeaza a fi considerate grave. La aplicarea acestui alineat, ASC
trebuie si tind cont si si aplice in mod corespunzitor si prevederile art. 5! alin. (3) lit. ¢) din Legea nr.
131/2012 cu privire la controlul de stat, conform careia sunt considerate foarte grave — incalcari ale
legislatiei a caror inlaturare nu este posibila in timpul controlului, insa actiuni in acest sens necesita
a fi intreprinse imediat, §i care creeaza un pericol iminent si imediat pentru drepturile si libertdatile
fundamentale care fac obiectivul prezentei legi, pentru mediu ori pentru viata, sandtatea S§i
proprietatea persoanei controlate si/sau angajatii acesteia ori creeaza pericol iminent si imediat
pentru societate. Sunt echivalate cu incalcari foarte grave incalcarile grave care nu au fost inlaturate
in termenul indicat in prescriptie. Alineatul (12) determina conditiile de aplicare a prevederilor art. 19
in privinta furnizorilor importanti de servicii. Dupa cum s-a relevat mai sus in informatiile continute in
recitalurile din preambulul la Directiva NIS2, fata de aceasta categorie de furnizori de servicii urmeaza
a fi aplicata o procedura simplificata de supraveghere care in principal se caracterizeaza prin faptul ca
masurile de control de stat si cele de asigurare a respectarii legii pot fi aplicate doar post factum, adica
doar daca exista anumite dovezi din diverse surse care ar putea oferi suficiente temeiuri de a suspecta
o potentiala incalcare a legii. Alineatele (13) — (14) cuprind norme care reglementeaza aspecte specifice
de cooperare a autoritatii competente in temeiul Legii nr. 48/2023 cu autoritati de supraveghere precum
Banca Nationald a Moldovei, Comisia Nationald a Pietei Financiare, precum si au autoritatile publice
cu functii de supraveghere si control in domeniul protectiei fizice a infrastructurii critice.

in punctul 16 al art. II se propune completarea Legii nr. 48/2023 cu articolele 19,192 si
193. Aceste completiri vizeaza transpunerea prevederilor articolelor 34-37 din Directiva NIS2.

Astfel articolul 19! are ca obiect de reglementare cuantumul amenzilor pentru incilcarea
prevederilor legislatiei in domeniul securititii cibernetice. Art. 19' si propunerile de completare la
Codul contraventional de la art. I stabilesc regimul sanctionator pentru incalcarile legislatiei in
domeniul securitdtii cibernetice. Alegerea optiunii reflectate in proiectul de lege este determinata de
art. 10 din Codul contraventional, conform céruia in mod sintetic pasibild de sanctiune
contraventionald este doar fapta prevazuta de Codul Contraventional. Aplicarea doar a regimului
sanctionator prevazut de Codul contraventional nu este posibil avand in vedere ca regimul sanctionator
al Directivei NIS2 stabileste amenzi in cuantumuri care depasesc limitele admise de prevederile art.34
din Codul contraventional.

Totusi in proiect sunt propuse completari la Codul contraventional, acestea insd au ca subiect al
contraventiei persoana fizicd, angajat al furnizorului de servicii, care se face vinovatd de comiterea
contraventiilor respective.

Justificarea unei astfel de abordari este data de recitalul (130) din preambului la Directiva NIS2:
In cazul in care o amendd administrativi este aplicatd unei entitdfi esentiale sau unei entitdfi
importante care este o intreprindere, intreprinderea ar trebui inteleasa ca fiind o intreprindere in
conformitate cu articolele 101 si 102 din TFUE in aceste scopuri. In cazul in care o amendi
administrativa se aplica unei persoane care nu este o intreprindere, autoritatea competenta ar trebui
sa tina seama de nivelul general al veniturilor din statul membru respectiv, precum si de situatia
economicd a persoanei atunci cand estimeaza cuantumul adecvat al amenzii. Competenta de a stabili
daca si in ce masura autoritatilor publice ar trebui sa li se poata aplica amenzi administrative ar trebui
sa revina statelor membre. Aplicarea unei amenzi administrative nu aduce atingere exercitarii altor
competente de catre autoritatile competente sau aplicarea altor sanctiuni prevazute in normele
nationale de transpunere a prezentei directive.
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Articolul 197 reglementeaza aspecte materiale si de procedurd in cazurile cand o incalcare de
catre furnizorul de servicii a legislatiei in domeniul securitatii cibernetice poate atrage dupa sine o
incalcare a securitatii datelor cu caracter personal. Daca in acest caz CNPDCP aplica o amenda, ASC
nu va aplica amenda pentru acelasi comportament. Prevederile alinatului (2) sunt in principiu o
reflectare normativa a principiului ne bis in idem. Alineatul (3) reglementeaza situatia cand o incalcare
a legii are caracter transfrontalier si intrd in competenta unei autoritati de supraveghere in domeniu
protectiei datelor cu caracter personal dintr-un alt stat membru al UE. In acest caz autoritatea
competente se adreseaza cu privire la potentiala incalcare autoritatii nationale competente in domeniul
protectiei datelor cu caracter personal.

Articolul 19 are ca obiect de reglementare asistenta reciproca dintre autoritatile competente in
domeniul securitatii cibernetice din statele membre ale Uniunii Europene pe chestiuni care vizeaza
exercitarea supravegherii modului in care sunt respectate prevederile legislatiei in domeniul respectiv.
Asistenta respectiva este guvernata de principiul reciprocitatii si cel al propor tionalitatii. Alineatul (2)
lit. ¢) reflecta principiul proportionalitétii asistente cu resursele de care dispune autoritatea competenta.
Alineatul (4) determina exhaustiv cazurile cand autoritatea competenta poate refuza o cerere de
asistentd: lipsa competentei legale, disproportionalitatea asistentei, afectarea securitdtii nationale.
Alineatul (7) transpune prevederile art. 26 alin. (5) din Directiva NIS2.

Punctul 17 al art. II propune revizuirea redactiei articolului 20. Revizuirea este determinata de
necesitatea transpunerii alin. (14) al art. 2 din Directiva NIS2.

Articolul 1 din proiectul de lege cuprinde propuneri de completare a Codului
Contraventional cu art. Articolul 259° [ncdilcarea legislatiei in domeniul securitdtii cibernetice si
Articolul 259* Impiedicarea activititii Agentiei Nationale pentru Securitate Ciberneticd. De asemenea,
completarea vizeaza si introducerea articolului Articolul 410" Agentia pentru Securitate Cibernetica in
cartea a doua care reglementeaza chestiunile de procedura ale procesului contraventional Propunerile
de completare a codului vizeaza incriminarea faptelor de incalcare a cerintelor stabilite de art. 11 alin.
(1), (2), (2%), (2%) sau (3) ori de art. 12 alin. (1), (3), (3"), (4), (6), (7"), (8) sau (8') din Legea nr. 48/2023
privind securitatea cibernetica. Subiecti ai contraventiilor respective sunt persoanele fizice si
persoanele cu functie de raspundere angajati ai furnizorului de servicii.

Art. III din proiectul de lege vizeazd modificari la Legea nr. 72/2026 comunicatiilor
electronice adoptata recent. Punctele 1 si 2 cuprind modificéri ale art. 3 din legea respectiva care au ca
obiectiv transpunerea prevederilor art. 28 din Directiva NIS2. Acesta articol reglementeaza aspectele
fundamentale privind Baza de date europeand pentru datele de inregistrare a numelor de domenii.
Cerinta actului UE este ca statele membre sa asigure ca registrele de nume TLD si entitdtile care
presteaza servicii de inregistrare a numelor de domenii sd colecteze si sa mentind date exacte si
complete privind inregistrarea numelor de domenii intr-o baza de date dedicata, cu diligenta necesara,
in conformitate cu dreptul Uniunii in materie de protectie a datelor cu caracter personal. Desi Legea nr.
72/2026 actele®® de punere a acesteia in aplicare reglementeazi intr-o anumiti misurd aspectele

25 Hotararea ANRCETI nr. 42 /2020 privind aprobarea Regulamentului cu privire la gestionarea domeniului de nivel
superior .md
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respective, totusi acestea sunt destul de generale si nu abordeaza toate problematicile abordate in art.
28 al Directivei NIS2. Avand in vedere natura obligatiilor impuse de art. 28 din directiva obiectul de
reglementare a modificarilor propuse in proiect se incadreaza mai degraba in obiectul mai larg de
reglementare a Legii nr. 72/2026. Din aceste ratiuni modificarile respective sunt propuse la acest act si
nu in Legea nr. 48/2023.

In ce priveste propunerea de abrogare a literei i) din alin. (2) al art.8, mentionim cadin punct
de vedere al terminologiei utilizate - ,,politici privind securitatea retelelor publice de comunicatii
electronice si a serviciilor de comunicatii electronice accesibile publicului” — se creeaza confuzia
existentei unei arii de interventie distincta de cea a domeniului securitatii cibernetice sau a domeniului
comunicatiilor electronice . Acest termen este absorbit de notiunile de refea si sistem informatic si
notiunea de securitate a retelelor si sistemelor informatice prevazute de art. 2 din Legea nr. 48/2023.
Domeniile reglementate sunt cel al securitatii cibernetice, dat de Legea nr.48/2023, si cel al
comunicatiilor electronice, dat de Legea nr. 72/2026. Anume aceste domenii ca arii determinate legal-
juridic si obiectiv, delimiteazd competenta de interventie a autoritatilor publice corespunzitoare pe
esichierul realizarii politicii statului in aceste domenii: elaborare-implementare-monitorizare-evaluare.
Utilizarea unor constructii diferite va crea confuzii si inconsistente nu doar in intelegerea ariei de
interventie si a autoritatii competente, dar si a modului de aplicare a normei juridice materiale.

Art. IV din proiectul de lege cuprinde dispozitiile finale. Alineatul (1) stabileste termenul de
intrare 1n vigoare la data publicarii, cu exceptia prevederilor ale caror aplicare este conditionata de
obtinerea calitatii de stat membru a Uniunii Europene de catre Republica Moldova. Alineatul (2) face
clarificari cu privire la initierea realizarii obligatiilor de informare stabilite de art. 7' alin. (1). In textul
Directivei NIS2 sunt stabilite termene specifice pentru autoritatile competente ale statelor membre ale
UE de realizare a acestor obligatii pentru prima dati. In cazul Republicii Moldova aceasti situatie
trebuie reglementatd intr-un mod diferit, avand in vedere ca data aderdrii este ulterioara termenelor
stabilite de directiva. Alineatul (3) stabileste un termen de 3 luni pentru realizarea initiald a obligatiei
de informare previzuti la art. 4° alin. (1), pentru categoria respectiva de furnizori de servicii. termenul
de 3 luni a fost stabilit similar termenului de 3 luni pentru prezentarea modificarilor acestor informatii
stabilit de art. 27 alin. (3) din Directiva NIS2. Alineatul (4) stabileste in sarcina Guvernului aducerea
legislatiei sale in conformitate cu prevederile legii. In context, notim ca modificarile respective vor
avea un caracter tehnic, avand in vedere ca proiectul de lege, desi cuprinde multiple modificari si
completari nu afecteaza conceptul modelului de guvernanta in domeniul securitatii cibernetice, instituit
initial prin Legea nr. 48/2023.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in considerare

Proiectul de lege are ca obiectiv principal finalizarea procesului de armonizare a legislatiei
nationale la prevederile Directivei NIS2. Modificarile si completarile care sunt propuse sa fie operate
in Legea nr. 48/2023 privind securitatea cibernetica nu intervin cu schimbdri conceptuale sau
structurale a mecanismelor si solutiilor introduse initial in sistemul legislativ national prin adoptarea
Legii nr 48/2023. Din aceste considerente, prin prisma prevederilor alineatului patru din pct. 3.2 din
Instructiunea privind efectuarea analizei impactului de reglementare si modul de reflectare a
rezultatelor acesteia in nota de fundamentare (anexa la Metodologia de analizd a impactului de
reglementare, aprobatd prin Hotararea Guvernului nr. 574/2024), nu au fost examinate optiuni
alternative dat fiind faptul cd Directiva NIS2 stabileste in mod clar mecanismele prin care aceasta
directiva urmeaza a fi implementata la nivel national.

In ce priveste riscurile lipsei de interventie, mentionim ci lipsa de interventie, cu alte cuvinte
optiunea de a nu face nimic ar presupune de a nu finaliza procesul de armonizare a legislatiei nationale
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la prevederile Directivei NIS2. Aceasta implica riscuri legate de procesul de integrare europeana a
Republicii Moldova, 1n particular in ce priveste angajamentele de aliniere a cadrului normativ la aquis-
ul comunitar. In acest caz prin prisma principiului proportionalitatii efortului, stabilit de pct. 6.6. din
Metodologia de analizd a impactului de reglementare consideram inutild analizarea acestei
problematici, avand in veder caracterul eminamente formal al unei astfel de analize.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul de lege nu are impacturi structurale si/sau institutionale asupra sistemului
administratiei publice si, prin urmare, adoptarea modificarilor propuse in acesta nu implica actiuni de
reforma structurald sau institutionald. Modelul de guvernantd in domeniul securitatii cibernetice,
reflectat actualmente in Legea nr. 48/2023 nu va suferi modificari de ordin structural sau institutional.
ASC pastreazd rolurile determinate de legea actuald si cadrul normativ guvernamental subsidiar
exercitdnd 1n continuare atributiile de autoritate competentd in domeniul securitétii cibernetice (in
sensul art.8, si 11 din Directiva NIS2) inclusiv de echipa nationald de raspuns la incidente cibernetice
si punct national unic de contact, precum si de autoritate de gestionare a crizelor cibernetice (in sensul
art.9 din Directiva NIS2).

Sub aspect functional, proiectul de lege vine cu o dezvoltare a atributiilor ASC din perspectiva
cooperarii si schimbului de informatii a acesteia cu autoritatile relevante ale Uniunii Europene si cu
statele membre ale acesteia. Actualmente Legea 48/2023 la art. 7 alin. (3) lit. ¢) deja prevede o atributie
distincta de a asigura interactiunea strategica la nivel international si schimbul de experienta cu alte
state, organizatii internationale sau entitati create de acestea privind aspectele legate de securitatea
cibernetica.

De asemenea, in prezent ASC desfasoara procesul de identificare a furnizorilor de servicii care
vor cadea sub incidenta prevederilor legii. Extinderea domeniului de aplicare a prevederilor legii si la
persoanele fizice care desfasoara activitatea de intreprinzator ar putea sugera un efort suplimentar din
partea ASC si, prin urmare necesitatea suplimentarii statelor de personal cu unitéti suplimentare. Totusi
acest aspect este contrabalansat de faptul ca persoanele juridice de drept public urmeaza a fi identificate
prin efectul legii fara a desfasura procedura de identificare clasica stabilitd de regulamentul, aprobat
prin Hotérarea nr. 860/2024.

4.2. Impactul financiar si argumentarea costurilor estimative

Modificarile propuse in proiectul de lege nu necesitd alocarea unor mijloace financiare
suplimentare in bugetul autoritatilor responsabile de implementarea legii. Mijloacele financiare ce au
fost alocate sau urmau a fi alocate pentru implementarea prevederilor Legii nr. 43/2023 privind
securitatea ciberneticd nu ar trebui sa creasca nici din perspectiva furnizorilor de servicii persoane
juridice de drept public nici din perspectiva autoritatilor publice competente si responsabile de
asigurarea punerii in aplicare a legii. Cu alte cuvinte persoanele juridice de drept public, in calitatea lor
de furnizori de servicii, nu sunt supuse unor obligatii legale suplimentare (in ce priveste masurile de
securitate sau obligatiile de notificare) si, prin urmare, nici costuri suplimentare pentru realizarea
acestor obligatii nu sunt preconizate. O estimare initiald a impactului financiar din acest punct de vedere
a fost realizat in contextul promovirii proiectului de lege privind securitatea ciberneticd?® si a actelor
normative de implementare a acesteia, in mod special impactul financiar estimat in nota de

26 Dosarul de insotire al proiectului respectiv de lege poate fi consultat aici:
https://old.parlament.md/Procesullegislativ/Proiectedeactenormative/tabid/61/Legislativid/6386/language/ro -

RO/Default.aspx
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fundamentare®’ la proiectul de hotirare a Guvernului ,,Cu privire la modul de realizare a obligatiilor
de asigurare a securitdtii cibernetice de catre furnizorii de servicii in sectoarele critice” (Hotararea
Guvernului nr. 562/2025). Consideram oportun de relevat aici cd in nota respectiva in ce priveste
costurile de implementare a masurilor de securitate pentru furnizorii de servicii din sectorul public, au
fost relevate unele aspecte abordate de citre Comisia Europeani in Analiza® de impact la propunerea
de Directiva NIS2. Astfel, Datele pentru administratia publica se referd la costurile de functionare.
Cheltuielile TIC in sectorul public sunt de obicei exprimate ca procent din cheltuielile de functionare
in loc de venituri sau cifra de afaceri. Conform Eurostat , in 2019, cheltuielile totale la nivelul
administratiei centrale in UE-27 au fost de 22% din PIB, in timp ce veniturile totale au fost de 21,7%
din PIB. La nivelul administratiei locale, cheltuielile totale au fost la fel ca veniturile totale: 10,9% din
PIB. Studiul privind investitiile NIS indica o medie anuala a cheltuielilor pentru securitatea TIC de
4% din bugetul TIC pentru guvernele din Europa. In conformitate cu estimdrile mentionate anterior
privind o crestere cu 22% a cheltuielilor pentru securitatea TIC in cei 3-4 ani care urmeaza intrarii in
vigoare a Directivei NIS revizuite ...., cheltuielile pentru securitatea TIC ale guvernelor ar trebui, prin
urmare, sa creasca la 4,88%...."7.

In ce priveste impactul financiar al realizarii de catre ASC a activititilor de implementare,
mentionam ca prevederile proiectului de lege nu implica cheltuieli suplimentare la cele care sunt deja
prevazute in bugetul de stat. Aceste cheltuieli sunt asociate realizarii de citre ASC a competentei sale
in ce priveste implementarea politicii de stat in domeniul securitatii cibernetice, inclusiv cele care
deriva din exercitarea functiilor de cooperare si schimb de informatii cu institutiile Uniunii Europene
si cu statele membre ale acesteia.

4.3. Impactul asupra sectorului privat

Impactul asupra sectorului privat din perspectiva Legii cu privire la securitatea cibernetica a fost
expus in analiza de impact la proiectul de lege privind securitatea cibernetica si in analizele de impact
la actele normative secundare, cuprinse in notele de fundamentare la proiectele respective de acte
normative guvernamentale. Informatiile respective raman valabile pentru aprecierea impactului,
inclusiv si In mod special al celui financiar, asupra sectorului privat, pe care il vor avea prevederile
legale.

Desi propunerile de modificare a legii cuprinse in proiectul de fatd nu implica noi costuri de
conformare din partea titularilor de obligatii, totusi avand in vedere ca domeniul de aplicare al legii se
extinde, in limita sectoarelor critice si tipurilor de Intreprinderi, si la persoanele fizice care practica
activitate de intreprinzdtor, consideram oportun de reiterat unele informatii relevante expuse in
analizele anterioarei.

Astfel din punctul de vedere a asigurarii conformitatii furnizorilor de servicii cu obligatiile
impuse de lege, relevim potrivit Raportului*’ de evaluare a impactului la propunerea de Directivi a
Parlamentului European si a Consiliului privind masuri pentru un nivel comun ridicat de securitate
cibernetica in intreaga Uniune, de abrogare a Directivei (UE) 2016/1148 (Directiva NIS2): ,,Pe baza
previziunilor periodice ale Gartner din 2012 pana in 2020 privind procentajul cheltuielilor globale cu
securitatea TIC din cheltuielile TIC si din veniturile totale, precum si tindnd seama de cele mai recente
date sectoriale ale Gartner disponibile Comisiei, in scopul evaluarii impactului s-a presupus ca media
cheltuielilor pentru securitatea TIC pe sector in 2020 este de aproximativ 9,14% din cheltuielile totale

27 Pct. 8 din ordinea de zi a sedintei Guvernului din 3 septembrie 2025: https://gov.md/ro/sedinte-de-
guvern/sedinta-guvernului-din-3-septembrie-2025-ora-1000.

28 https://eur-lex.europa.eu/legal-content/EN/TXT/DOC/?uri=CELEX:52020SC0345

2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52020SC0345, pag. 71
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TIC. In functie de nivelul de maturitate si de capacititile de securitate cibernetica ale sectorului, precum
si de nivelul de digitalizare, aceasti medie ar putea fi ajustata cu +/-3%. In plus, cheltuielile medii TIC
pe sector sunt estimate la aproximativ 5,69% din cifra de afaceri totala si, prin urmare, cheltuielile
medii cu securitatea TIC din cifra de afaceri totald pe sector in 2020 sunt estimate la aprox. 0.52%.”

Cu toate acestea aceste estimari au fost considerate ca fiind destul de prudente. ,,Un studiu
privind investitiile NIS comandat de ENISA si realizat de Gartner indicd un nivel mai scazut al
cheltuielilor pentru securitatea TIC in Europa, de aproximativ 6 % din bugetul TIC incepand cu 2016,
organizatiile din sectorul bancar, al serviciilor financiare si al produselor farmaceutice avand un raport
mai mare de 5 %, in timp ce sectoare precum transporturile, educatia si comertul cu amanuntul ar avea
cele mai mici astfel de raporturi, sub 2,5 %.”

Din perspectiva rezultatelor celor doud analize efectuate de catre Comisia Europeana si ENISA,
odata cu finalizarea procesului de identificare a furnizorilor de servicii de catre ASC conform Hotararii
Guvernului nr. 860/2024 ,,Cu privire la identificarea furnizorilor de servicii”, va fi cunoscuta lista
furnizorilor de servicii si fiecare caz aparte, cunoscand cifra de afaceri al acestor entitati prin aplicarea
procentului de 0,52% va fi posibil de determinat costurile aproximative ale implementarii masurilor de
securitate. Cu toate aceste, chiar si valorile respective vor fi destul de aproximative nefiind cunoscut
nivelul actual de maturitate al fiecarui furnizori in parte.

Suplimentar consideram relevant s mentiondm ca in 2024 ENISA a produs cel de-al cincilea
Raport privind investitiile in securitatea retelelor si informatiilor (NIS Investments 2024Report)>°
oferind un set de concluzii relevante pentru estimarea globald a impactului asupra sectorului privat,
bazate pe procesare datelor de la ,,1 350 de organizatii din toate cele 27 de state membre ale UE,
acoperind toate sectoarele NIS 2 de mare importanta, precum si sectorul de productie”. Raportul ofera
0 ,perspectivd asupra pregdtirii entitatilor de a se conforma noilor cerinte, precum si asupra
provocdrilor cu care se confrunta acestea”.

In analiza de impact’' la proiectul de Lege privind securitatea cibernetica la orientarile pe
aceastd dimensiune oferite de Comisia Europeana in procesul de evaluare a costurilor de conformare
pentru mediul privat in procesul de pregatire a propunerii de Directivd NIS1: ,,Pornind de la costurile
totale de conformare pentru sectorul privat, care variaza intre 360 si 720 de milioane de euro, costul de
conformare pentru fiecare intreprindere micd si mijlocie s-ar situa intre 2 500 si 5 000 de euro. La
efectuarea calculului, s-a presupus ca intreprinderile mici si mijlocii reprezinta 20% din cifra de afaceri
a Intreprinderilor private vizate de regulament si reprezintd 68% din toate intreprinderile afectate, adica
putin peste 28 000 de intreprinderi. Acesta este costul mediu estimat pentru fiecare IMM pentru
atingerea nivelului actual de "cel mai bun din clasd" in ceea ce priveste protectia NIS. Pe masura ce
tehnologiile evolueaza, riscurile, pe de o parte, si masurile de protectie, pe de alta parte, vor continua
sa evolueze si ele. Astfel, vor fi necesare investitii continue pentru a tine pasul cu stadiul actual al
tehnologiei, dar este foarte dificil, in acest stadiu, sa se prevada care vor fi costurile pe care le implica
mentinerea pasului cu evolutiile tehnologice. Cu toate acestea, aceste investitii vor garanta ca
intreprinderile, cat si economia europeana vor fi bine pozitionate pentru a profita de avantajele pietei
globale a securitatii cibernetice, care, potrivit estimdrilor, se va numara printre segmentele cu cea mai
rapida crestere din sectorul tehnologiei informatiei (IT) in urmatorii 3-5 ani; in 2011, piata securitatii
cibernetice valora 63,7 miliarde de dolari si se preconizeaza ca va creste Intre 80 si 120,1 miliarde de
dolari pand in 2017.”

Sub aspectul impacturilor non-financiare asupra sectorului privat tinem sa relevam in mod
special ca proiectul de act normativ propus spre examinare va contribui la:

30 https://www.enisa.europa.eu/publications/nis-investments-2024
31 https://old.parlament.md/Procesullegislativ/Proiectedeactenormative/tabid/61/Legislativid/6386/language/ro-RO/Default.aspx
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- Consolidarea rezilientei si securitdtii cibernetice: Solutia propusa va Imbunatati securitatea
cibernetica prin detectarea si blocarea eficienta a atacurilor, protejand datele si informatiile sensibile si
asigurand reactii rapide.

- Protectia informatiilor si a drepturilor utilizatorilor: Implementarea solutiei va spori protectia
informatiilor personale si a drepturilor utilizatorilor, prevenind accesul neautorizat si utilizarea abuziva
a datelor.

- Reducerea costurilor asociate incidentelor cibernetice: Solutia va reduce riscurile, impactul si
costurile financiare legate de incidentele cibernetice, cum ar fi pierderile de date si daunele reputatiei
sau perturbarea serviciilor, economisind astfel resursele necesare pentru recuperare si remediere.

- Imbunititirea increderii si reputatiei: O securitate ciberneticdi mai puternici va creste
increderea utilizatorilor si clientilor in mediul privat si stat, consolidand reputatia acestora.

- Siguranta infrastructurii critice: Solutia va proteja infrastructura critica, cum ar fi retelele
energetice, sistemul bancar si transportul, reducand riscul de intreruperi majore si asigurand
continuitatea serviciilor vitale.

- Stimularea inovarii si cercetarii: Implementarea solutiei va impulsiona inovatia si cercetarea
in domeniul securitatii cibernetice, contribuind la dezvoltarea economica si colaborarea internationala.

4.4. Impactul social

Un nivel mai ridicat de securitate ar imbunatati increderea cetdtenilor in mediul on-line, care ar
putea profita pe deplin de avantajele lumii digitale, in mod special in ce priveste serviciile digitale
guvernamentale. Aceste servicii esentiale ar deveni mai atractive datorita fiabilitatii si disponibilitatii
ridicate. Acest lucru le poate conferi cetatenilor din regiunile rurale sau indepartate cu acces limitat la
serviciile offline o mai mare incredere. In cele din urmai, este foarte probabil ca aceastd optiune si
stimuleze crearea unui corp de profesionisti in domeniul asigurarii securitatii retelelor si sistemelor
informatice si, implicit al ocuparii fortei de munca a personalului din acest domeniu, inclusiv datorita
cerintelor de a efectua evaluari ale riscurilor de securitate cibernetica si de a adopta masuri de securitate
adecvate.

4.4.1. Impactul asupra datelor cu caracter personal

Din perspectiva datelor cu caracter personal prevederile proiectului de act normativ ar trebui sa
aibd un impact pozitiv, avand in vedere cd acesta are ca obiectiv ridicarea nivelului de securitate a
retelelor si sistemelor informatice ale furnizorilor de servicii esentiale. lar aceste retele si sisteme
informatice in mare parte, mai ales in cazul furnizorilor de servicii mari, proceseaza date cu caracter
personal.

4.4.2. Impactul asupra echitdtii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Analiza impacturilor prevazute in compartimentul 4 se finalizeaza cu concluzii privind
necesitatea/oportunitatea sau lipsa necesitatii/oportunitatii interventiei statului pentru solutionarea unor
probleme si privind identificarea celei mai bune solutii. Concluziile sunt formulate conform
urmatoarelor criterii:

- eficacitatea optiunii preferate in atingerea obiectivelor urmarite, inclusiv in comparatie cu
optiunile alternative, dupa caz;
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- masura in care optiunea preferatd ar putea genera beneficii care justificd costurile asociate,
inclusiv in comparatie cu optiunile alternative, dupa caz;

- masura in care optiunea preferatd ar asigura cel mai mic nivel posibil al costurilor pentru cei
afectati.

In cazul actelor normative cu relevanta UE, pentru prevederile care sunt expres reglementate in
actul juridic european, acest subcompartiment se completeaza simplificat, fiind obligatoriu de expus
doar concluziile privind masura in care proiectul de act normativ ar asigura cel mai mic nivel posibil
al costurilor pentru cei afectati.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Proiectul de lege propus spre examinarea are ca scop transpunerea integrald a Directivei (UE)
2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un
nivel comun ridicat de securitate cibernetica In Uniune, de modificare a Regulamentului (UE)
nr.910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS
2), publicata in Jurnalul Oficial al Uniunii Europene seria L nr.333 din 27 decembrie 2022.

5.2. Masuri normative care urmdresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Legea nr. 48/2023 privind securitatea cibernetica, actualmente in vigoare, transpune in mare
parte prevederile Directivei NIS 2, la nivelul cadrului normativ primar. Totodatd, un set de acte
normative au fost adoptate la nivel guvernamental in vederea implementarii prevederilor primare ale
legii, dar si transpunerea directd a unor prevederi din Directiva NIS2 si ale unor acte juridice ale UE
subsidiare acestei Directive. Setul de acte normative care transpun prevederile directivei sunt
enumerate si descrise succint in punctul 2.2 din prezenta nota de fundamentare.

Urmatoarele acte juridice ale UE au fost transpuse prin actele normative guvernamentale
respective, si anume prin Hotdrarea Guvernului nr. 860/2024 privind identificarea furnizorilor de
servicii si Hotararea Guvernului nr. 562/2025 cu privire la modul de realizare a obligatiilor de
asigurare a securitatii cibernetice de catre furnizorii de servicii in sectoarele critice:

- Regulamentul de punere in aplicare (UE) 2024/2690%° al Comisiei din 17 octombrie 2024
de stabilire a normelor de aplicare a Directivei (UE) 2022/2555 in ceea ce priveste cerintele tehnice si
metodologice ale masurilor de gestionare a riscurilor in materie de securitate cibernetica si specificarea
suplimentara a cazurilor in care un incident este considerat semnificativ referitor la furnizorii de servicii
DNS, registrele de nume TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre
de date, furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de
servicii de securitate gestionate, furnizorii de piete online, de motoare de cautare online si de platforme
de servicii de socializare 1n retea, precum si prestatorii de servicii de Incredere, publicat in Jurnalul
Oficial al Uniunii Europene L din 18 octombrie 2024, CELEX: 32024R2690;

- Comunicarea Comisiei Orientdrile Comisiei’’ privind aplicarea articolului 4 alineatele (1)
si (2) din Directiva (UE) 2022/2555 (Directiva NIS 2);

32 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32024R2690;
33 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01);
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- Comunicarea Comisiei Orientirile Comisiei** privind aplicarea articolului 3 alineatul (4)
din Directiva (UE) 2022/2555 (Directiva NIS 2).

Actele normative nationale deja adoptate impreund cu prevederile proiectului de lege propus
spre examinare vor asigura transpunerea integrala, la nivel juridico-normativ, a prevederilor Directivei
NIS2.

In principiu prevederile proiectului de lege asigurd o armonizare minima, inclusiv din
perspectiva art. 5 al Directivei NIS2 si nu instituie cerinte care ar depdsi aceastd minimd armonizare,
inclusiv impunerea unor obligatii mai stricte persoanelor fizice si juridice care cad sub incidenta legii.
In conformitate cu prevederile Regulamentului privind armonizarea legislatiei Republicii Moldova cu
legislatia Uniunii Europene, aprobat prin Hotararea Guvernului nr. 1171/2018, a fost elaborat tabelul
de concordanta care este parte a dosarului de insotire a proiectului de act normativ.

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul
decizional, pe pagina web oficiala a MDED mded.gov.md si pe platforma de consultare
particip.gov.md, la data de 11.02.2026 a fost publicat anuntul referitor la initierea procesului de
elaborare a proiectului de lege, link: https://particip.gov.md/ro/document/stages/*/16150

7. Concluziile expertizelor

Proiectul de act normativ urmeaza a fi supus expertizei anticoruptie si expertizei juridice
conform procedurii stabilite de cadrul normativ.

8. Modul de incorporare a actului in cadrul normativ existent

Cadrul normativ necesar punerii in aplicare a prevederilor normelor legale primare in domeniul
securitatii cibernetice a fost aprobat integral, cu exceptia regulamentului privind conditiile in care
persoanele juridice de drept public pot semna acorduri de schimb de informatii in materie de securitate
ciberneticd, care urmeaza a fi elaborat si aprobat prin hotarire de Guvern pana la finele anului 2026.

Proiectul de lege propune ajustdri ale procesului de identificare a furnizorilor de servicii,
imbundtatiri a prevederilor care vizeaza masurile de securitate pe care furnizorii de servicii urmeaza sa
le implementeze si obligatiile de notificare a incidentelor semnificative de catre acestia, precum si
revizuirea normelor care reglementeaza la nivel primar supravegherea si controlul de stat pentru a le
armoniza integral cu prevederile Directivei NIS2. Avand in vedere acest fapt, precum si tinand cont de
faptul ca modificarile propuse nu revizuiesc fundamental nici modelul de guvernanta in acest domeniu
si nici spectrul de obligatii deja stabilite in Legea privind securitatea ciberneticd, cadrul normativ
guvernamental nu va necesita modificari substantiale..

Totodata, adoptarea modificérilor propuse in proiectul de lege ar putea suscita necesitatea
aprobarii unor acte administrative departamentale comune in vederea reglementarii la nivel operational
a modului de cooperare a ASC cu alte autoritati publice cu competente tangente domeniului, cu ar fi
Banca Nationala a Moldovei, Comisia Nationald a Pietei Financiare, Agentia Nationald pentru
Reglementare in Comunicatii, Ministerul Afacerilor Interne, Serviciul de Informatii si Securitate, etc.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Autoritatile publice principale responsabile de organizarea procesului de implementare a
propunerilor continute in proiectul de lege, sunt MDED si ASC.

MDED urmeaza sa asigure coordonarea procesului de implementare a politicilor in domeniul
securitatii cibernetice. In acest context, MDED urmeazi si organizeze procesul de revizuire a actelor

34 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=0j:JOC_2023_324_R_0002;
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normative secundare Tn domeniul securitatii cibernetice in vederea aducerii acestora in concordanta cu
noile reglementari ale legii. De asemenea MDED va fi responsabil de monitorizarea si evaluarea modul
de implementare a noilor prevederi legale in conformitate art. 75 din Legea nr. 100/2017 privind actele
normative.

In acest context relevim ci Legea privind securitatea cibernetici este o lege cadru care
determind principalele concepte si mecanisme de ordin juridic, organizatoric si institutional orientate
spre asigurarea unui nivel Tnalt de securitate a retelelor si sistemelor informatice, parte a infrastructurii
informationale critice a tarii. Legea respectiva si actele normative de punere a acestea in aplicare
constituie principalele instrumente juridice pentru realizarea politicii de stat in acest domeniu. Din
perspectiva planificarii strategice In acest domeniu, principalul instrument decizional orientat spre
realizarea politicii de stat in domeniul securitatii cibernetice este Programul national de securitate
cibernetica pentru anii 2026-2030, aprobat prin Hotararea Guvernului nr. 821/2025. Acest document
de politici Insumeaza actiuni, realizarea carora este orientata spre atingerea unor obiective generale si
specifice similare obiectivelor urmarite prin punerea in aplicare a Legii nr.48/2023. Cu alte cuvinte,
Programul este o continuare logica la nivelul planificarii strategice de implementare si operationalizare
a instrumentelor si mecanismelor reglementate prin Legea nr. 48/2023. Reiesind din aceasta, atat
mecanismul de monitorizare si evaluare a Programului, stabilit in capitolul VIII, cat si indicatorii de
monitorizare stabiliti in capitolul III, tabelul 1, urmeaza a fi utilizate In procesul de monitorizare si
evaluare a modului in care sunt implementate noile prevederi ale Legii nr. 48/2023. Astfel, unul din
principalii indicatori de performanta 1l constituie scorul de tard conform Indicelui global al securitatii
cibernetice al Uniunii Internationale a Telecomunicatiilor la toate cele 5 grupuri de masuri: juridice;
tehnice; organizationale; dezvoltare a capacitatilor; cooperare.

ASC ii revine rolul de implementator al prevederilor legale noi. In acest sens ASC trebuie sa
finalizeze operationalizarea in volum deplin a subdiviziunilor responsabile de exercitarea atributiilor
mentionate in proiectul de lege.

Secretar de Stat Michelle ILIEV
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SINTEZA
obiectiilor si propunerilor SEIR la proiectul de lege pentru modificarea unor acte normative
(armonizarea legislatiei nationale la prevederile Directivei NIS2)

Nr./ Textul prevederii Continutul obiectiilor Rezultatul examinarii obiectiilor (inclusiv textul
ord. proiectului de lege pe prevederii in cazul definitivarii)
marginea caruia s-a
formulat obiectia
1.
2. La pct. 2.2 din nota de Nu se descriu partile | Se accepta. Nota a fost completata corespunzator.
fundamentare interesate  care  sunt
afectate de probleme si
cele care participa la
aparitia acestora.
3. La punctul 3.2. din notade | Nu se expun optiuni | Se acceptain partea argumentarii motivelor de
fundamentare alternative sau motivul de | neexaminare a unei optiuni alternative. Punctul 3.2 din
ce acesteanu aufostluate | nota de fundamentare a fost completat cu informatii
in considerare. privind argumentarea neexpunerii unor optiuni alternative.
4. Nu se analizeaza riscul | In ce priveste riscurile lipsei de interventie, mentionam cé

neinterventiei - a pastra
situatia si reglementarea
curenta.

lipsa de interventie, cu alte cuvinte optiunea de a nu face
nimic ar presupune de a nu finaliza procesul de
armonizare a legislatiei nationale la prevederile Directivei
NIS2. Aceasta implica riscuri legate de procesul de
integrare europeana a Republicii Moldova, in particular in
ce priveste angajamentele de aliniere a cadrului normativ
la aquis-ul comunitar. in acest caz prin prisma principiului
proportionalitatii efortului, stabilit de pct. 6.6. din
Metodologia de analiza a impactului de reglementare,
consideram inutild analizarea acestei problematici, avand




Tn vedere caracterul eminamente formal al unei astfel de
analize.

5. Nu se examineaza | Pentru aceste compartimente nu este aplicabila cerinta de
costurile si beneficiile | a evalua costurile si beneficiile optiunii alternative, avand
optiunilor alternative | in vedere ca o astfel de optiune nu a fost examinata (vezi
(daca este cazul) argumentarea de la pct.3 din prezentul tabel si

completarile operate la pct. 3.2 din nota de

6. La pct. 4.6 din nota de | Nu se expune concluzia | fundamentare).

fundamentare argumentata in baza
beneficiilor nete sau celui
mai mic impact negativ

7. Nu au fost desfasurate | Proiectul a fost supus consultarilor publice fiind plasat
consultari cu principalele | spre consultare pe portalul particip.gov.md in perioada
parti care vor fi afectate de | 24.06.2026 - 09.07.2026, link:
proiect https://particip.gov.md/ro/document/stages/*/16150

8. La pct. 9 din nota de Nu se stabilesc indicatorii | Se accepta. Compartimentul 9 al notei de fundamentare

fundamentare de performanta pentru a | afost completat.
efectua monitorizarea

9. Nu se stabileste cum va fi | Se accepta. Compartimentul 9 din nota de fundamentare
monitorizat si  evaluat | a fost completat.
impactul optiunii
recomandate si peste cit
timp se va evalua
performanta actului
normativ propus

10. | (2") Conducerea La art.11 alin.2/1 din Se accepta in principiu. Pentru claritate cuvantul

furnizorului de servicii este
obligata:

Legea nr.48/2023 se
impune obligatia pentru
,conducerea” furnizorilor

,conducere” fost substituit cu cuvantul administrator
conform prevederilor Codului civil. In orice caz, nu putem
accepta interpretarea conform careia aceste notiuni ar
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11.

a) sa urmeze cursuri de
formare pentru a dobandi
suficiente cunostinte si
competente pentru a putea
identifica riscurile si a
evalua practicile de
gestionare a riscurilor de
securitate cibernetica si
impactul acestora asupra
serviciilor pe care le
presteaza furnizorul de
servicii,

b) sa aprobe masurile de
securitate aretelelorsia
sistemelor informatice,

c) sa supravegheze modul
in care aceste masuri sunt
implementate.

Atunci cand organul de
conducere al furnizorului
de servicii este unul
colegial, acesta
desemneaza un membru
responsabil de realizarea
obligatiilor de asigurare a
securitatii cibernetice, care
este obligat sa urmeze
cursurile de formare
prevazute la lit. a).

de a urma cursuri de
formare in domeniul
securitatii cibernetice. Nu
este clar la care
»conducere” se refera
obligatia si dacatine de
toate persoanele cu
functii de conducere in
toata intreprinderea sau,
totusi, este suficient o
singura persoana
responsabila de domeniul
in cauza din cadrul
intreprinderii. Desi
obligatia conducerii
furnizorului de servicii de
a urma cursuri de formare
este compatibila cu art.
20 alin. (2) din Directiva
(UE) 2022/2555,
formularea propusa nu
indeplineste exigentele de
claritate si previzibilitate
ale normei juridice,
intrucét nu stabileste
elementele esentiale ale
acestei obligatii.

incorpora orice persoana cu functie de raspundere din
cadrul furnizorului de servicii. Propozitia a doua din acest
alineat stabileste expres ca atunci cand conducere/
administrarea furnizorului de servicii se realizeaza de catre
un organ colegial acesta urmeaza sa desemneze un
membru care sa indeplineasca obligatiile respective.

Textul nu precizeaza
natura si continutul
cursurilor, conditiile pe

Se accepta partial. Dispozitia acestui alineat a fost
completata cu o propozitie care atribuie ASC sarcina de a
oferi orientari metodologice furnizorilor de servicii in




care trebuie sa le
indeplineasca furnizorii
de instruire, modalitatea
de confirmare a
competentelor dobandite,
periodicitatea instruirii i
nici autoritatea
competenta sa
stabileasca sau sa aprobe
eventualele cerinte
minime in privinta
programului de instruire.
in lipsa unor asemenea
repere normative,
evaluarea conformarii
ramane in mare masura la
aprecierea discretionara a
autoritatii competente,
ceea ce poate genera
practici neuniforme si
riscuri de aplicare
arbitrara a legii.

realizarea acestei obligatii. Totusi textul precizeaza natura
si continutul cursurilor. Tn primul rand intr-un text de lege
natura textului legal nu trebuie precizata. in al doilea rand
litera a) stabileste clar care este continutul obiectului
acestei obligatii: identificarea riscurilor si evaluarea
practicilor de gestionare a riscurilor de securitate
cibernetica siimpactul acestora asupra serviciilor pe care
le presteaza furnizorul de servicii.

12.

(2) Autoritatea competenta
prezinta, fara intarzieri
nejustificate si, dacae
posibil, nu maitarziu de 24
de ore de lareceptionarea
informatiei indicate la
alin.(1), furnizorului de
servicii un raspuns initial cu

Laart.12 alin.(2) Legea
nr.48/2023 completarea
cu sintagma ,,daca este
posibil”, face ca termenul
limita de 24 de ore,
acordat pentru Agentie,
sa nu mai aiba sens din

Se accepta partial. Sintagma ,,daca este posibil” a fost
substituita cu sintagma ,,atunci cand este posibil”,
asigurand corespunderea absoluta cu textul din Directiva
NIS2. Totusi, consideram ca aceasta remarca trebuie
pastrata in textul proiectului nu doar din considerente de
armonizare textuala cu prevederile art. 23 alin. (5) din
Directiva NIS2, ci mai ales din considerente practice: pe de
o parte dinamica si evolutia situatiei in caz de incidente




privire la incidentul
cibernetic cu impact
semnificativ si, la
solicitarea furnizorului de
servicii, recomandari sau
instructiuni operationale
privind punerea in aplicare
a unor eventuale masuri de
solutionare a incidentului
respectiv, inclusiv de
atenuare a impactului
acestuia si de continuitate
a activitatii.

perspectiva rigorilor de
reglementare juridica.

cibernetice este de cele mai multe ori imprevizibila, iar
informatiile ar putea sa nu fie disponibile in cele 24 de ore.
Totusi, atunci cand ele sunt disponibile acestea trebuie
livrate furnizorului de servicii, iar pastrarea acestui termen
de 24 de ore este un reper temporal obligatoriu pentru
ASC, din perspectiva responsabilitatii generale pentru
monitorizarea spatiului cibernetic national si a misiunii
sale de coordonare a procesului de raspuns la incidente,
in caz de solicitare si de acordare a suportului furnizorilor
de servicii.

13.

Art. 19:

(12) In privinta furnizorilor
importanti de servicii,
autoritatea competenta
exercita imputernicirile
prevazute la alin. (5), cu
exceptia literei b) in ce
priveste caracterul periodic
al auditurilor de securitate
specifice, precum si aplica
masurile de asigurare a
respectarii legii prevazute
la alin. (7), cu exceptia
celor de lalit. b) pct. 2) si
lit. d), doar atunci cand
dispune de dovezi, indicii
sau informatii, inclusiv
rezultate din alte activitati

Proiectul de lege instituie
un regim uniform al
competentelor de
supraveghere si al
masurilor administrative
aplicabile Tn majoritatea
cazurilor tuturor
categoriilor de furnizori de
servicii, fara a diferentia
intre furnizorii ,,esentiali”
si cei ,importanti” (asa
cum este diferentiat in
Directiva) in functie de
nivelul de risc si de
importanta serviciilor
prestate. O asemenea
abordare ridica probleme
din perspectiva

Aceasta afirmatie nu corespunde realitatii. Proiectul
reflecta abordarea conceptuala propusa in Directiva NIS2.
Alineatul (12) din art. 19 propus in proiectul de lege
determina conditiile de aplicare a prevederilor art. 191n
privinta furnizorilor importanti de servicii. Fata de aceasta
categorie de furnizori de servicii urmeaza a fi aplicata o
procedura simplificata de supraveghere si control (ex-post)
care in principal se caracterizeaza prin faptul ca masurile
de control de stat si cele de asigurare a respectarii legii pot
fi aplicate doar post factum, adica doar daca exista
anumite dovezi din diverse surse care ar putea oferi
suficiente temeiuri de a suspecta o potentiala incalcare a
legii.




desfasurate de autoritatea
competenta in exercitarea
competentei sale, furnizate
de alte autoritati si institutii
publice, de persoane fizice
sau juridice ori disponibile
in surse publice, care ar
sugera potentiale incalcari
ale prezentei legi
(exercitarea ex-post al
controlului de stat).

principiului
proportionalitatii, intrucat
permite exercitarea
acelorasi atributii de
control si interventie fata
de entitati aflate in situatii
juridice si factuale
diferite, generdnd o
sarcina administrativa si
de conformare potential
excesiva pentru operatorii
economici. In acelasi
timp, proiectul
diferentiaza regimul
sanctionator prin
stabilirea unor limite
distincte ale amenzilor
pentru furnizorii esentiali
si cei importanti, ceea ce
demonstreaza
recunoasterea de catre
legiuitor a existentei unor
grade diferite de risc si de
impact. In aceste conditii,
se impune asigurarea
unei reglementari
coerente si proportionale,
prin corelarea
competentelor de
supraveghere si control
cu nivelul de criticitate al




entitatilor vizate si de
separat entitatile
esentiale de cele
importante, conform
modelului din Directiva.

14.

Art. 19:

(1) Controlul de stat privind
respectarea de catre
furnizorii de servicii a
prezentei legi si a actelor
normative adoptate in
temeiul acesteia se exercita
de catre autoritatea
competentain
conformitate cu prezenta
lege si Legea nr.131/2012
privind controlul de stat.
(2) Prevederile prezentei
legi care reglementeaza
controlul de stat exercitat
de autoritatea competenta
se completeaza cu
prevederile Legii
nr.131/2012 privind
controlul de stat. Daca
Legea 131/2012 privind
controlul de stat nu
contine prevederi aplicabile
activitatilor desfasurate de
autoritatea competenta in

in privinta aspectelor de
supraveghere si control
exercitate de Agentie,
propuse la art.191in
Legea nr.48/2023,
atentionam:

- La alineatul (5) lit. c) se
admite initierea
controalelor inopinate in
cazul oricarei incalcari a
legii. Ceeace nu
corespunde cu principiile
prevazute de Directiva in
privinta proportionalitatii
interventiei, dar nici cu
rigorile Legiinr.131/2012
care prevede clar si
exhaustiv la art.19
temeiurile pentru initierea
unui control inopinat, cu
luare in calcul a gravitatii
incalcarii si riscului;

Aceasta prevedere trebuie examinata in coroborare cu
prevederile alineatelor anterioare, ea nu trebuie
interpretata izolat ci in contextul general al normelor
acestui articol. Acest context este dat de faptulca
activitatile de control se exercita in conformitate cu Legea
nr. 131/2012. Alineatul (5) enumera doar competenta ASC,
din perspectiva Directivei NIS2, fara a afecta sistemul
juridic si mecanismele instituite prin Legea nr. 131/2012, in
exercitarea controlului si enumera activitatile pe care le
poate realiza in acest sens. In acelasi timp aceste activitéti
de control urmeaza a fi realizate in limitele stabilite de
Legea nr. 131/2012 privind controlul de stat, care, avand in
vedere cain sens mai larg, sunt activitati administrative,
urmeaza a fi completata cu prevederile Codului
administrativ.




exercitarea controlului de
stat si asigurarea
respectarii legii sau
prevederile acesteia sunt
insuficiente, prevederile
prezentei legi se
completeaza cu prevederile
Codului administrativ.

(3) Prevederile Legii
nr.131/2012 privind
controlul de stat se aplica
in masura in care nu
contravin prevederilor
prezentei legi.

(5) In exercitarea functiei de
control de statin privinta
furnizorilor de servicii,
autoritatea competenta
este imputernicita:

c) sa efectueze controale
inopinate, inclusivin
cazurile justificate de un
incident cibernetic cu
impact semnificativ sau de
oincalcare a prezentei legi
de catre furnizorul de
servicii in cauza;

15.

Art. 19:

- La acelasi articol se
atribuie Agentiei

Se accepta.




(5) In exercitarea functiei de
control de statin privinta
furnizorilor de servicii,
autoritatea competenta
este imputernicita:

b) sa dispuna efectuarea
unor audituri de securitate
periodice si specifice in
privinta furnizorului de
servicii de catre un
organism independent;

(6) Auditurile de securitate
specifice, mentionate la
alin. (5) litera b), trebuie sa
se bazeze pe evaluari ale
riscurilor efectuate de
autoritatea competenta
sau de furnizorul de servicii
auditat sau pe alte
informatii disponibile
legate de riscuri. Raportul
auditului de securitate
specific se remite fara
intarzieri nejustificate
autoritatii competente.
Costurile auditului de
securitate specific sunt
suportate de furnizorul de
servicii, daca autoritatea

competenta de aimpune
efectuarea unui audit de
securitate cibernetic3,
preluand in acest sens
formularea generala
prevazuta de Directiva
(UE) 2022/2555, fara a
stabili Tnsa conditiile si
circumstantele concrete
in care o asemenea
masura poate fi dispusa.
in lipsa unor criterii
obiective privind
temeiurile declansarii
auditului, frecventa
acestuia,
proportionalitatea in
raport cu nivelul de risc
identificat sau existenta
unor indicii de
neconformitate, aceasta
competenta poate conferi
autoritatii o marja excesiv
de larga de apreciere, cu
impact direct asupra
activitatii si costurilor
suportate de operatorii
economici.

Se impune reglementarea
unor garantii procedurale
si a unor criterii clare de

Alineatul (6) din articolul 19 a fost completat cu o
propozitie noua cu urmatorul cuprins:

»Conditiile si cazurile in care autoritatea competenta
poate dispune efectuarea unor audituri de securitate
specifice, situatiile in care autoritatea competenta
ramburseaza furnizorului de servicii costurile auditului de
securitate specific, precum si modul de rambursare a
acestor costurilor se stabilesc de Guvern.”




16.

competenta nu decide
altfelin cazurile justificate
corespunzator.

aplicare, astfel incat
auditul sa reprezinte o
masura necesara,
adecvata si proportionala
in raport cu scopul
urmarit, aplicata in
functie de riscurile
concrete identificate si nu
ca o obligatie generala
susceptibila de afi
impusa discretionar.

Totodata, se remarca
faptul ca proiectul extinde
aceasta competenta
asupra tuturor categoriilor
de furnizori de servicii, Tn
timp ce Directiva (UE)
2022/2555 integreaza
aceasta masurain
principalin cadrul
regimului de
supraveghere aplicabil
entitatilor esentiale, ceea
ce este o abordare
disproportionata in raport
cu entitatile care nu
prezinta acelasi nivel de
criticitate sau risc;

Precizare.

Proiectul de lege face distinctie intre cele doua categorii
de furnizori de servicii in aplicarea auditurilor specifice.
Alineatul (12) di art. 19 Tn redactia propusa in proiect
determina clar ca in privinta furnizorilor importanti de
servicii, autoritatea competenta exercita imputernicirile
prevazute la alin. (5), cu exceptia literei b) in ce priveste
caracterul periodic al auditurilor de securitate specifice.
Aceasta corespunde conceptului propus in Directiva NIS2.

10




17.

18.

- Din perspectiva
controlului de stat, un
astfel de audit poate fi
calificat drept o expertiza
dispusa in cadrul
procedurii de control,
care trebuie sa fie strict
conexa cu procedura
prevazute de lege si sa
urmeze rigorile
procedurale ale Legii
nr.131/2012, in caz
contrar auditulin cauza ar
putea fi utilizat ca o forma
camuflata de control de
stat sau ca si modalitate
de prelungire nejustificata
a procedurii de control;

Se accepta.
Vezi rezultatul examinarii de la pct. 15 din prezentul tabel.

- Se prevede ca auditul sa
fie achitat de catre
persoana auditata, ceea
ce este contrar cu
principiul prevazut de
Legea nr.235/2006 (si
detaliatin Legea
nr.131/2012), conform
caruia toate cheltuielile in
privinta controlul de stat
se suporta din contul
statului. In acelasi timp,
insasi formularea ,,daca

Se accepta partial.

Vezi rezultatul examinarii de la pct. 15 din prezentul tabel.
Totodata, tinem sa relevam ca aceste norme transpun
prevederile Directivei NIS2. Prevederile Directivei NIS2 la
acest aspect nu sunt optionale si stabilesc expres
conditiile si regulile generale care trebuie reflectate in
legislatia nationala a statelor membre. Una din aceste
reguli generale este ca furnizorul de servicii suporta
costurile auditului de securitate specific, dispus de
autoritatea competenta. Exceptia de la aceasta regula
sunt situatiile in care autoritatea competenta poate decide
in mod justificat ca aceste costuri trebuie suportate de
catre bugetul de stat. Aceasta norma obligatorie spre

11




autoritatea competenta
nu decide altfelin cazurile
justificate corespunzator”
este una extrem de vaga,
incalca principiul
previzibilitatii aplicarii
normei si lasa o marja
prea mare de discretie
pentru Agentie.

transpunere din actul UE constituie in esenta opusul
conceptului de suportare a costurilor in cazul unui control
de stat, stabilit de legea respectiva. Trebuie sa ludmin
considerare faptul ca in raport cu relatia autoritatea
competenta - furnizor de servicii, auditurile de securitate
specifice vor fi efectuate de organisme independente.

19.

Art. 19:

...(9) In ce priveste furnizorii
esentiali de servicii, daca
masurile prevazute la alin.
(7) lit. a) si lit. b) punctele 1)
- 3) si 5) sunt ineficiente,
autoritatea competenta
stabileste un termen
suplimentarin care
furnizorul esential de
servicii este obligat sa
remedieze deficientele sau
sa se conformeze cerintelor
stabilite in prescriptia
emisa de autoritatea
competenta. Daca
furnizorul esential de
servicii nu remediaza
deficientele sau nu se
conformeaza cerintelor in
termenul suplimentar

La art.19 alin.(9) si 19/1
din Legea nr.48/2023
suspendarea sau
retragerea actelor
permisive se
reglementeaza ca si
categorii de sanctiuni,
ceea ce contravine
principial cu prevederile
din Legea nr.160/2011
care prevad ca
»autoritatea emitenta nu
are dreptul de a suspenda
si/sau de a retrage actul
permisivin scopul
sanctionarii solicitantului
in cazulin care acesta nu
respecta unele conditii
sau nu onoreaza unele
obligatii care nu se
incadreazain lista

Se accepta.

Proiectul a fost modificat dupa cum urmeaza:

1. Litera a) a fost expusa intr-o redactie noua:

»a) In cazulincalcarilor foarte grave si de riscuri iminente,
poate emite o prescriptie in calitate de masura restrictiva
in sensul art. 30 din Legea nr. 131/2012 privind controlul de
stat, de suspendare a activitatii furnizorului respectiv de
servicii, in parte sau, daca nu e posibila disjungerea
activitatilor respective, in totalitate in conformitate siin
conditiile stabilite de Legea ne. 131/2012 privind controlul
de stat, pana la remedierea deficientei si/sau asigurarea
conformitatii cu cerintele prescrise;

2. litera b) a fost completata la inceput cu textul ,,in cazul
incalcarilor grave si foarte grave, poate”.

12




stabilit Tn temeiul
prezentului alineat,
autoritatea competenta:
a) solicita autoritatilor sau
institutiilor publice
competente sa suspende
actul/actele permisive in
privinta furnizorului
respectiv de servicii panala
remedierea deficientei
si/sau asigurarea
conformitatii cu cerintele
prescrise;

b) solicita organelor de
conducere ale furnizorului
esential de servicii
suspendarea contractului
individual de munca cu
persoana fizica care
exercita responsabilitati de
conducere la nivel de
director executiv sau de
reprezentant legal al
furnizorului de servicii sau
impunerea unor interdictii
acestor persoanein
exercitarea
responsabilitatilor
respective, panala
remedierea deficientei
si/sau asigurarea

expresa de cerinte si/sau
conditii stabilite de lege in
privinta actului permisiv
in cauza”.

Din alta perspectiva,
Directiva la art.32 vine cu
formulari suficient de
generale in privinta
modului de suspendare a
activitatii economice,
lasind spatiu pentru a
selecta metoda care
corespunde cu cadrul
normativ national.

Ori nu este clar din ce
cauza autorii au optat
anume pentru
»Suspendarea actelor
permisive”, carein
practica se dovedeste mai
anevoioasa si mai
birocratica decit o masura
restrictiva in cadrul
controlului de stat. Astfel,
daca este necesar de
aplicat masura de
suspendare totala sau
partiala a activitatii de
intreprinzator pentru a
asigura inlaturarea
incalcarilor admise, doar

13




conformitatii cu cerintele
prescrise.

Masurile prevazute la
prezentul alineat nu se
aplica persoanelor juridice
de drept public.

Art. 19/1:

(1) Autoritatea competenta
aplica amenzile in
completare fata de oricare
dintre masurile prevazute la
art. 19 alin. (7) literele (a) si
b) si alin. (9).

in cazuri de incalcari
foarte grave si riscuri
iminente, este suficient
de indicat posibilitatea
Agentiei de a emite o
astfel de prescriptie si
aplica o astfel de masura
in cadrul procedurii de
control de stat, in limitele
si conditiile Legii
nr.131/2012.

In acelasi timp, este
important ca cel putin
orientativ proiectul sa
concretizeze in raport cu
ce categorii de incalcari si
gravitatea acestora pot fi
aplicate astfel de masuri,
inclusiv cind se aplica
masura de la litera a) si
cind cea de la litera b).
Insa daca se doreste ca
sa fie aplicata o sanctiune
(post-factum)
complementara, pe linga
amenda, in forma de
lipsire de dreptul de a
desfasura o anumita
activitate sau de a ocupa
0 anumita functie,
aceasta se realizeazain

14




cadrul procedurii
contraventionale in

temeiul hotaririi instantei

de judecata.

20.

Art. I - Codul
Contraventional nr.
218/2008 (Republicat:
Monitorul Oficial al

Republicii Moldova, 2017,
nr.78-84, art.100), cu
modificarile ulterioare, se
modifica dupa cum
urmeaza:

1. Se completeaza cu
articolele 259% si 2594, cu
urmatorul cuprins:

,Articolul 2593,
incalcarea legislatiei in
domeniul securitatii
cibernetice

(1) Tncélcarea cerintelor
stabilite de art. 11 alin. (1),
(2), (22), (23) sau (3) ori de
art. 12 alin. (1), (3), (3"),
(4), (6), (7), (8) sau (8") din
Legea nr. 48/2023 privind
securitatea cibernetica de
catre furnizorul esential de
servicii,

Proiectul de lege instituie,

pe lAnga amenzile
administrative preluate
din modelul Directivei
(UE) 2022/2555, si
sanctiuni
contraventionale cu un
cuantum semnificativ
pentru incalcarea unor
obligatii similare, fara o

argumentare temeinica in

privinta oportunitatii si

necesitatii. Ori sanctiunile

din Directiva au deja un
caracter substantial
represiv, prin
cuantumurile ridicate
raportate la cifra de
afaceri, astfel incat
suprapunerea lor cu

amenzi contraventionale
considerabile poate crea

un efect disproportionat
asupra agentilor
economici, contrar
principiului unei

Precizare.

Abordarea propusa in proiect prevede doua regimuri de
sanctionare diferite unul, cel prevazut in modificarile la
Codul contraventional, cu amenda contraventionala avand
ca subiecti ai raspunderi contraventionale persoanele
fizice si cele cu functie de raspundere din cadrul
furnizorilor de servicii si al doilea cel prevazutin art. 19/1
cu care se propune completarea Legii nr. 48/2023. Tn al
doilea caz este vorba de amenzile administrative aplicate
furnizorilor de servicii ca subiecti speciali persoane
juridice.

Optiunea respectiva este optima si unica posibila in
contextul in care este necesar, pe de o parte sa se asigure
transpunerea integrala a Directivei NIS2, inclusiv siin mod
special cuantumul amenzilor administrative, iar pe de alta
parte sa nu sa se intervina aleatoriu in sisteme juridice
complexe precum este legislatia contraventionald. Tn
context mentionam ca solutionarea problematicilor
respective urmeaza a fi realizata in mod sistemic prin
corectarea si ajustarea politicilor de stat in domeniile
respective. Din perspectiva promovarii proiectului in
speta, autorii au operat cu instrumentarul juridic disponibil
si au evitat distorsionarea unor institutii juridice deja
consolidate.
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se sanctioneaza cu
amendadela100Lla1000de
unitati conventionale
aplicata persoaneifizice, cu
amendadela500la1500de
unitati conventionale
aplicata persoanei cu
functie de raspundere.

(2) incélcarea cerintelor
stabilite de art. 11 alin. (1),
(2), (22), (23) sau (3) ori de
art. 12 alin. (1), (3), (3"),
(4), (6), (7"), (8) sau (8") din
Legea nr. 48/2023 privind
securitatea cibernetica de
catre furnizorul important
de servicii,

se sanctioneaza cu
amenda de la 50 la 500 de
unitati conventionale
aplicata persoaneifizice, cu
amendadela100la1000de
unitati conventionale
aplicata  persoanei cu
functie de raspundere.

(3) Neexecutarea
obligatiei prevazute de
articolul 17 alin. (4) din
Legea nr. 48/2023 privind
securitatea cibernetic3,

interventii administrative
necesare si echilibrate. in
lipsa unor norme de
delimitare a domeniului
de aplicare al sanctiunilor
si a unor garantii
impotriva cumulului
acestora pentru aceeasi
fapta, exista riscul
aplicarii unor sanctiuni
multiple pentru aceeasi
incalcare, ceea ce poate
conduce la o interventie
excesiva asupra activitatii
operatorilor economici si
poate contraveni
principiilor
proportionalitatii. Se
recomanda revizuirea
necesitatii sanctiunilor
contraventionale sau, cel
putin, clarificarea
suplimentara a conditiilor
de aplicare a sanctiunilor
administrative si
contraventionale, inclusiv
prin stabilirea unor criterii
de delimitare, a prioritatii
aplicarii unui anumit tip
de sanctiune sau a
interdictiei cumulului
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se sanctioneaza cu
amenda de la 50 la 150 de
unitati conventionale
aplicata  persoanei cu
functie de raspundere, cu
amenda de la 100 la 500 de
unitati conventionale
aplicata persoanei juridice.

Articolul 2594,
impiedicarea  activitatii
Agentiei pentru Securitate
Cibernetica

Refuzul neintemeiat de a
prezenta informatiile sau
documentele solicitate de
Agentia pentru Securitate

Cibernetica 1Tn procesul
exercitarii atributiilor sau
prezentarea informatiei
neautentice sau
incomplete sau
impiedicarea accesului

pentru personalul abilitat
cu functii de control al
Agentiei pentru Securitate
Cibernetica in locurile unde
sunt amplasate obiectele
controlului,

se sanctioneaza cu
amenda de la 50 la 150 de

sanctionator atunci cand
exista identitate de fapta,
subiect si scop al
sanctiunii.
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unitati conventionale
aplicata persoaneifizice, cu
amenda de la 100 la 300 de
unitati conventionale
aplicata  persoanei cu
functie de raspundere, cu
amendade la500la1500de

unitati conventionale
aplicata persoanei
juridice.”.

2. Se completeaza cu
articolul 410" cu urmatorul

cuprins:
»Articolul 410'. Agentia
pentru Securitate

Cibernetica

(1) Contraventiile
prevazute la articolele 2593
si 259* se constata si se
examineaza de catre
Agentia pentru Securitate
Cibernetica.

(2) Sunt in drept sa
constate contraventii si sa
incheie procese-verbale
sefii  subdiviziunilor  si
functionarii  din  cadrul
Agentiei pentru Securitate
Cibernetica, Timputerniciti
de catre directorul sau
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directorul adjunct al

Agentiei.
(3) Sunt in drept sa
examineze cauzele

contraventionale si  sa
aplice sanctiuni directorul
sau directorul adjunct ai
Agentiei pentru Securitate
Cibernetica.”.

21.

Articolul 19'. Amenda
pentru incalcarile
prezentei legi

(M Autoritatea
competenta aplica
amenzile in completare fata
de oricare dintre masurile
prevazute la art. 19 alin. (7)
literele (a) si b) si alin. (9).

(2) Atunci cand decide
aplicarea unei amenzi si

cuantumul acesteia, 1in
fiecare caz in parte
autoritatea competenta
tine cont in mod

corespunzator cel putin de
elementele prevazute la
art.19 alin. (10).

(3) Pentru incalcarea de
catre furnizorul esential de
servicii a cerintelor

Sanctiunile propuse la
art.19/1 din Legea
nr.48/2023 nu sunt
corelate cu nicio
procedura clara de
constatare, aplicare si
ispasire a pedepsei.

Odata ce astfel de norme
nu se regasesc in proiect,

decit unele prevederi de
abordare generala, este

strict necesar de clarificat

care este cadrul normati
procesual care se aplica
complementar.
Totodata atentionam ca
procedura prevazuta de
Codul administrativnu s
recomanda a fi aplicata
pentru emiterea deciziei
pentru constatarea

\'

e

Se accepta de principiu.

Art. 19/1 a fost completat cu doua alienate noi cu
urmatorul cuprins:

»(6) Autoritatea competenta constata incalcarile prevazute
de prezentul articol in conformitate cu procedura stabilita
de Legea nr. 131/2012 privind controlul de stat si aplica
amenzi in cuantumul prevazut de alineatele (3) sau (4) prin
procesul verbal cu privire la efectuarea controlului de stat
doar pentru incalcarile grave si foarte grave.

(7) Furnizorii de servicii, in privinta carora au fost aplicate
amenziin conformitate cu prevederile prezentei legi pot
contesta deciziile autoritatii competente de aplicare a
amenzilor respective in conformitate cu prevederile art. 30
din Legea nr. 131/2012 privind controlul de stat.

Totodata, tinem sa relevam urmatoarele. Conceptul
propus in proiect are ca scop integrarea regimului
sanctionator al ,,amenzilor administrative”, caracteristic
actelor normative ale UE, in sistemul moldovenesc.
Directiva NIS2 lasa la latitudinea statelor membre modul
de integrare a amenzilor administrative in sistemele
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prevazute la art. 11 alin. (1),
(2), (2%, (2°) sau (3) ori la art.
12 alin. (1), (3), (3"), (4), (6),
(7"), (8) sau (8'), autoritatea
competenta aplica amenda
de pana la 2000000 lei sau
de pana la 2% din cifra
totala de afacerirealizata in
anul  anterior  aplicarii
amenzii, ludndu-se 1n
considerare valoarea cea
mai mare dintre acestea.
(4) Pentru incalcarea de
catre furnizorul important
de servicii a cerintelor
prevazute la art. 11 alin. (1),
(2), (22), (2°) sau (3) ori la art.
12 alin. (1), (3), (3), (4), (6),
(77), (8) sau (8'), autoritatea
competenta aplica amenda
de pana la 1400000 lei sau
de pana la 1,4% din cifra
totala de afaceri realizata in
anul  anterior  aplicarii
amenzii, ludndu-se 1n
considerare valoarea cea
mai mare dintre acestea.
(5) in cazul in care cifra
totala de afaceri realizata in
anul  anterior  aplicarii
amenzii nu este

incalcarilor si aplicarea
sanctiunilor odata ce
Codul administrativ are
cu totul alte obiective, nu
neaparat cele de aparare
a ordinii publice,
drepturilor si valorilor
ocrotite de lege si nu
contine garantiile
necesare pentru invinuit
pentru infaptuirea corecta
si echitabila a dreptatii
sau pentru prevenirea
comiterii noilor incalcari.
n acelasi timp, procedura
administrativa nu contine
reglementare clara cu
privire la probatoriu,
mijloacele de proba
acceptabile silimita
probarii, dar si
contestarea deciziei se
petrece in cadrul
procedurii contenciosului
administrativ care efectiv
impune invinuitul sa-si
demonstreze nevinovatia,
ceeace arfioincalcare a
principiului prezumtiei
nevinovatiei. Odata cein
practica, factorul de

juridice proprii. Cu toate acestea, subiectii amenzii,
cuantumul amenzilor si Insasi obligativitatea transpunerii
prevederilor respective sunt obligatorii, inclusiv vazute prin
prisma principiului minimei armonizari. Sistemul juridic al
Republicii Moldova nu cuprinde un set de norme
substantiale si procedurale specifice aplicarii regimului
amenzilor administrative, astfel cum acesta este reflectat
in Directiva NIS2 in particular. Instrumentele juridice
existente oferite de Codul penal sau/si Codul
contraventional, desi sunt relevante din punctul de vedere
al garantiilor oferite ,,invinuitului”, cuprind limitari, Tn mod
special din perspectiva cuantumului sanctiunilor
pecuniare. Extrapolarea, spre exemplu al prevederilor
Codului contraventional, printr-o norma de blancheta, la
procedurile de aplicare a amenzii administrative prevazute
de proiect, ar contraveni principiului legalitatii (nu exista
pedeapsa fara lege), consacrat in art. 5 din Codul
contraventional. Nu ar fi corect din punct de vedere juridic
nici introducerea in Codul Contraventional a unor exceptii,
determinate de ratiuni proprii unui singur domeniu (cel al
securitatii cibernetice), fara o abordare sistemica a
reformarii dreptului contraventional, astfel incat normele
din actele UE sa fie preluate pastrandu-li-se esenta si
natura juridica a acestora, bazata pe ratiuni teoretice sau
empirice ale legiuitorului european. Aceleasi rationamente
consideram ca pot fi aplicate si legislatiei penale.

Unicul instrument care ar putea fi utilizat in asigurarea
unor garantii procedurale minime persoanelor in privinta
carora au fost aplicate amenzi administrative in viziunea
noastra este Codul administrativ, acesta insa, dupa cum
este reflectat si in proiectul de lege urmeaza a fi aplicat in
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inregistrata, se ia in
considerare cea mai
recenta cifra de afaceri
anuala a intreprinderii,
anterioara aplicarii amenazii.

(6) Amenzile prevazute
de prezentul articol nu se
aplica persoanelor juridice
de drept public.

decizie din cadrul
autoritatii publice are o
libertate destul de mare
de a decide asupra
vinovatiei, aplicarea
sanctiunii sau unei
masurii coercitive (nefiind
restrins de rigorile
contraventionale sau
penale ale probatoriului
s.a. necesitati de
argumentare
suplimentara), iarin
cadrul contestarii,
reclamantul va fi obligat
sa demonstreze ca
sanctiunea/masura i-a
fost aplicata eronat sau
disproportionat, ceea ce
in esenta, in majoritatea
cazurilor va presupune ca
reclamantul trebuie deja
sa dovedeascacanua
comis faptele imputate
sau ca faptele comise au
fost calificate eronat.

completarea prevederilor Legii nr. 131/2012 privind
controlul de stat. Aici trebuie relevat faptul ca acelasi
algoritm juridic este utilizat si de art. 30 din Legea nr.
131/2023. De asemenea Aici este important de relevat
referitor la sarcina probarii in procesul administrativ, ca
regula generala conform careia fiecare parte in probeaza
pretentiile nu este una absoluta. Alin. (2) din art. 93 al
Codului administrativ stabileste o regula speciala
derogatoria de la cea generala conform careia fiecare
participant probeaza faptele atribuite exclusiv sferei sale
de activitate. Cu alte cuvinte, organul de control trebuie sa
probeze cel putin existenta faptei ilicite si cuantumul si
proportionalitatea amenzii aplicate.

De asemenea, in proiect s-a corectat o eroare tehnica, art.
19/1 fiind inclus in art. IV alin. (1) din proiectul de lege,
ceea ce inseamna ca acest articol urmeaza sa intre in
vigoare la data intrarii in vigoare a tratatului de aderare a
Republicii Moldova la Uniunea Europeana. Speram ca
pana la intrarea in vigoare a acestei prevederi, autoritatile
publice responsabile vor solutiona in mod sistemic modul
de incorporarea in sistemul legislativ si juridic national a
regimului sanctionator cuprins in actele Uniunii Europene.

21




